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RESUMO

Este artigo tem por objetivo principal analisar coas empresas de base tecnoldgica gerenciam e
protegem suas informacdes e seus conheciment@ségitns. Para isso, utilizou-se de conceitos
essenciais como dado, informacéo, conhecimentti@egestao da informacgéo e do conhecimento,
protecdo da informacdo e do conhecimento, alémederes de vazamentos de informacdes e
conhecimentos. Com a base conceitual consolidadé&ifo um estudo de caso com trés empresas
de base tecnolégica. Para viabilizar a pesquisa,cdastruido um questionario, sendo este
respondido por pessoas diretamente ligadas aosgsax de informacdes e conhecimentos
organizacionais das empresas pesquisadas. Osadesulbbtidos revelaram que as empresas
pesquisadas ndo possuiam qualquer processo emtlutle gestdo e protecdo de suas informacdes
e conhecimentos, apesar de todas possuirem unaacolasciéncia sobre a importancia vital que é
lidar com tais questdes. Em suma, as empresas ipadgs ainda terdo que percorrer um longo
caminho até viabilizarem a estruturacdo de seusepsos de gestdo da informacdo e do
conhecimento, e também proverem a protecdo deirsioasiacdes e conhecimentos. Isso abre um
campo para atuagado de consultores na area.

PALAVRAS-CHAVE : Gestdo do Conhecimento, Gestdo da Informacgado, dadmtedo
Conhecimento, Protecéao da Informacéo. Empresassie Becnoldgica

ABSTRACT

The main objective of this article is to analyzewhtechnology-based companies manage and
protect their information and their strategic knedde. To achieve that goal, essential concepts
were used such as data, information, knowledge,agement and protection of information and
knowledge. A case study was carried out with thesfinology-based companies. A questionnaire
was elaborated which was answered by people dirkxekled to the information and organizational
knowledge processes of the companies researched.eshlts revealed that the companies did not
have any structured process to manage or proteat iformation and knowledge, though all
companies had a clear conscience of the importahagorking with such issues. It could be
concluded that the investigated companies stillehavilong way to go in order to structure the
processes to manage and protect their informatidrkaowledge.

KEY-WORDS: Knowledge Management; Information Management; Kmolge Protection;
Information Protection; Technological Base Companie
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1 INTRODUCAO

Nas ultimas trés décadas, a sociedade industmal see deparando com uma transicdo para uma
sociedade da informacdo e do conhecimento. Estacgaser uma transicdo sem volta. A
informag&o e o conhecimento serdo a forca motnia pado o tipo de desenvolvimento, seja ele
econdmico e/ou social. Nesse tipo de contextocessn sera obtido através do que se sabe, assim
como o diferencial entre empresas e também eng®ps se dara pela quantidade e qualidade de
informacdes e conhecimentos que se tem. McGeesalP(1994, p. 3) dizem que nesta realidade
“a concorréncia entre as organizagoes baseia-ssiarmapacidade de adquirir, tratar, interpretar e
utilizar a informacéo de forma eficaz”.

Choo (2006) e Jamil (2006) afirmam que, na concepgfial da administracdo, 0 uso da

informacédo para criacdo do conhecimento e tambéarnmazenamento e a disseminacao do
conhecimento desempenham um papel imprescindiveteszimento e na capacidade de resposta
as mudancas ambientais a que as organizacoes la®tglas, com a necessidade de reacdes
rapidas as mudancas de um mercado dindmico eancert

As organizacfes necessitam de informacfes oportanasnhecimentos
personalizados, para efetivamente auxiliar os peasessos decisorios e a
sua gestdo empresarial, principalmente por estaesinentando um
mercado altamente competitivo, globalizante e terido. De forma
permanente, elas buscam adequacao e ajustesuagrieiscoes e operacdes
cotidianas com as reais efetivas necessidades oaméiente interno e/ou
externo em que estdo inseridas, por meio de decisbacdes de seus
gestores (JAMIL, 2006, p. 77).

Sémola (2003) corrobora os estudos dos autores &eG&usak (1994) e Choo (2006) no que se
refere &s mudancas e novidades que surgem no roezcaldrigam as empresas a se adaptarem e
reagirem de forma agil, e para isso os aliadosas@dormacéo e o conhecimento. Tal fato gera a
necessidade do compartilhamento da informacéopooef a pratica moderna de gestdo, para que
as empresas consigam a velocidade necessaria eamasdes. Diante desse cenario, se torna
evidente a necessidade de protecdo da informag@ocenhecimento, de carater estratégico, uma
vez que desses objetos nascem os diferenciais ttingse bem como sua manutencdo. Neste
processo, as organizacbes precisam adotar contleleseguranca, que abrangem uma grande
diversidade de iniciativas, indo dos cuidados cenprocessos de comunicagao entre organizacoes
e intraempresarial a seguranca de pessoas, midiamgonentes de Tecnologia da Informacao.
Sendo assim, as empresas se tornam cada vez nmeEeddates das informacfes e de seus
conhecimentos estratégicos para conseguirem semnm&ntseus mercados, por isso a hecessidade
da protecdo da informacgdo e do conhecimento. Eenemso que se desenvolve este trabalho,
abordando as nuances desse contexto.

Os fatos e estudos citados anteriormente geraminmuogetacdo traduzida pela seguinte questao:
como as empresas de base tecnoldgica gerenciamotegegm suas informagbes e seus
conhecimentos estratégicos?

Norteado por essa indagacdo, este artigo visasanatomo as empresas de base tecnoldgica
gerenciam e protegem suas informacdes e seus cm@Emtos estratégicos. Para isso, algumas
etapas serdo contempladas:

a) analisar o processo de gestdo do conhecimenergresas de base tecnoldgica, segundo
0 modelo proposto por De Sordi (2003);

Revista Gestdo & TecnologiRedro Leopoldo, v. 10, n. 1, p. 1-16, jan./j@1@ 2



Ernani Elias de Souza; Maria Celeste Reis Lobo ascbncelos; George Leal Jamil

b) analisar os vetores de vazamento dos conhe@sdas organizacdes, em especial as de
base tecnoldgica, segundo proposto por Vascon(03);

c) verificar o processo de protecédo das informagddes conhecimentos nas organizacdes
de base tecnologica, segundo modelo proposto pool&8&§2003);

d) analisar o enquadramento das empresas de lmas#otfica de acordo com 0s quatro
niveis de protecao da informacao e do conhecinmsagondo Beal (2008).

Estas etapas se tornam importantes em uma reakdadge se evidencia dependéncia crescente de
informacdes e conhecimentos por parte das empegsassoas para desempenharem seus papéis na
sociedade. Busca-se aqui compreender o processcomtextualizacdo e relacionamento de
informacdes e conhecimentos no que se refere amsegm0s estratégicos de manutencdo de
competitividade e, até mesmo, de sobrevivénciageates envolvidos.

...estamos nos movendo em direcdo de uma sociesfadeede onde a
oportunidade e capacidade de ter acesso e partd@paedes intensivas em
conhecimento — e aprendizagem — determinam a osigéioecondémica
dos individuos e das firmas. A economia estd sesfitemando numa
hierarquia de redes com algumas redes globais pm éouma crescente
proporcao de excluidos sociais na base da pirarflid&DVALL, 1992, p.
34)

Avaliando-se que organizagcdes se tornam cada ves uhgpendentes de informacdes e

conhecimentos para conseguirem se manter em sergados, torna-se oportuno analisar a

necessidade de seguranca para a protecdo destessace presente estudo tem, portanto, como
objetivo a analise de processos de gestdo e pooteg&onhecimento e da informacéo, visando

criar e manter diferenciais competitivos em um @eéocdinamico em que, ao lado da competigéo,
h& também a necessidade de cooperacdo entre aizagdes para que todas consigam alcancar
seus objetivos e metas.

A pesquisa ocorreu em empresas de base tecnolégiti@adas em Belo Horizonte, escolhidas em
virtude de serem potenciais criadoras de conhe¢osengestoras de informacdes, sendo que sua
sobrevivéncia depende da manutencdo desse processo.

O artigo esta estruturado em cinco secdes, inauiesta introducdo. A secdo 2 apresenta o

referencial tedrico do estudo, envolvendo a dedeorde conceitos relativos a gestao da informagéo

e do conhecimento e a importancia da protecaosiast®s intangiveis na sociedade atual. A se¢ao

3 apresenta a metodologia utilizada na pesquissaltando-se a pesquisa de campo, com aplicacao
de guestionarios. A secao 4 ressalta os princineaisitados obtidos na pesquisa e € seguida pelas
conclusdes (secao 5).

2 REFERENCIAL TEORICO

Este artigo tem como fundamentacdo um relacionamestitre diversos conceitos que
proporcionam um aprendizado sobre o tema, cujadtae®s somente serdo entendidos se houver
uma clara exposi¢céo dessas bases. Para isso, agstarial o conhecimento do conceito de dado,
informacé&o, conhecimento e gestdo, que sdo bases que em momento adequado seus
entrelacamentos possam gerar os resultados espeasln da compreensdo dos mesmos.

2.1 Dado, informacédo e conhecimento
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Para iniciar o entendimento do tema, é necessetorder sobre a base de uma informacéo, que se
da através de dados, sendo que estes represenpamiam de partida para o entendimento e a
construcdo de uma “escada do saber”, na qualegpessentam o primeiro degrau. (JAMIL, 2006)

Segundo Ferreira (1977), dados sdo elementos quensele base para a formacdo de juizos ou
para a resolucdo de problemas, desde que estesestjaiturados, contextualizados, relacionados e
processados. Chiavenato (1997, p. 108) diz que acho & apenas um indice, um registro, uma
manifestacdo objetiva, passivel de andlise subjetiQuando classificados, relacionados e

armazenados, sdo bases para a criacdo da inforn@gdedo por si sO, sem relacionamento, ndo
tem valor.

Os dados tém um relacionamento com informacéo em aontextualizacéo direta, sendo que 0s
mesmos serdo agrupados e processados resultanddéoemacéo. (JAMIL, 2006) De modo geral
os dados servirdo de matéria-prima para a constdgg@iformacao.

O conceito, a no¢do e o juizo que se tem de infgiim& bem vago e intuitivo. (SIMON, 1999)
Ferreira (1977) define a informacdo como sendo to ‘@e informar”, o que ndo conceitua
objetivamente, ndo obstante consegue-se identificgue é informacdo de forma intuitiva. Jamil
(2006, p. 17) relata que pode se considerar arfitdgdo como um elemento composto a partir de
um conjunto de dados relevantes para uma anatiseextualizados”.

De acordo com McGee e Prusak (1994), a informacadiligzada como matéria-prima para a
construgdo do planejamento voltado a construcadcodapetitividade nas organizacfes; se essa
postura ndo for adotada pela organizacao, se andisc ficar em uma posicao desfavoravel e até
mesmo ultrapassada perante seus concorrentes apasitados no que se refere a busca e ao
processamento da informacdo. Segundo Rezende @ ARDO6), a informacdo tem inestimavel
valor quando é usada para conhecer situacfes eteréstcas de pessoas, processos, sistemas,
recursos financeiros, tecnologias, entre outroso Isode gerar poder para quem possuir tais
informacdes, seja pessoa fisica ou organizacao.

McGee e Prusak (1994) afirmam que a informacao édasprincipais recursos para a confecgéo da
estratégia de uma empresa, ndo sendo o Unico, reate @gue deve ser bem desenvolvido em
termos de sua construcdo e forma de captacdo paradp haja falha na formacéo da estratégia,
pois, se uma pequena informacao incorreta for @ulicla as variaveis utilizadas, o resultado do
plano estratégico da empresa pode possuir granasseen termos de seu direcionamento, podendo
ocasionar falha de competitividade em seu mercadduhcao ou até mesmo a faléncia da empresa.
McGee e Prusak (1994) também afirmam que o usiveféa informagédo € muito importante para
a construcdo da estratégia competitiva. A props#&ragegia competitiva € um “mapa de
informacdes” que respondera as perguntas sobraedmgneira a empresa devera se portar, em um
mundo onde a informacéo desempenha um papel pregaorid. (MINTZBERGet al.,2006) Além
disso, esse “mapa” direcionara quais informacd@s nsdis relevantes para a manutengdo e o
aprimoramento de sua sustentabilidade e compdttid da organizacdo. Isso € essencial no
processo de desenvolvimento do conhecimento orgenizal.

Segundo Wielinga (2000), conhecimento € resultaalanterpretacdo da informacdo e de sua
utilizacdo para algum fim, especificamente paramgeaovas ideias, resolver problemas ou tomar
decisdes. O processo de geracao do conhecimeitavésada captacao, interpretacdo, assimilacdo
e absorcao de informacdes. Para Davenport e P(Li88R, p. 19), o “conhecimento é a informacao

mais valiosa (...) é valiosa precisamente porq@eiémh deu a informacdo um contexto, um

significado, uma interpretacdo; alguém refletiu recb conhecimento, acrescentou a ele sua
sabedoria”.
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Vasconcelos (2000, p. 29) afirma:

O conhecimento é identificado como a crenca pradufou sustentada)
pela informacdo. Assim a informacdo é um fluxo dmsagens, enquanto o
conhecimento € criado por este mesmo fluxo de nmigéo ancorado nas
crengas e compromissos do seu detentor.

Albrecht (1999, p. 109) relata que conhecimento é:

Conteudo de valor agregado do pensamento humariadte da percepcao
e manipulacdo inteligente das informacdes. Os comemtos s&o
transcendentes. Existem apenas na mente do penSé&doa base de acdes
inteligentes.

Na sociedade contemporanea a informagéo e o conéei Sao os fatores mais importantes para a
construcdo dos diferenciais competitivos, planejdose e gestdo das organizacfes. Para isso €
citado o conhecimento pratico nos processos orgeioizais, nao seu sentido abstrato ou teorico.
Este conhecimento relacionado as organizacfeseéenéd ao seu mercado, aosS Seus processos e
atividades, seus clientes, sua tecnologia, seusa@mtes, entre outros. (TEIXEIRA FILHO, 2000)

2.2 Gestao da informacé&o e do conhecimento

De Sordi (2003) define gestdao como sendo planejggnizar, liderar e controlar as pessoas que
constituem uma organizacdo, bem como tarefas, ggosee atividades por elas desempenhadas.
Para Chiavenato (1997), gestdo é o processo queveny planejamento, o desenvolvimento, o
controle e a acdo dentro de uma organizacéo, sejarenos de recursos fisicos, procedimentos ou
pessoas.

Houaiss (1981) descreve gestdo como sendo um ¢onfiennormas e funcdes elaboradas para
organizar componentes de producédo, para alcangaltagos esperados de forma eficaz e prover
todas as expectativas de retorno. Mendes (200&prgqlie a gestdo moderna é composta de varios
componentes que devem interagir em harmonia. Or adéscreve a interdisciplinaridade,
complexidade, exiguidade, multiculturalidade, ingh@ e competitividade como sendo processos
gue devem ser abordados pela gestdo para que hagasibilidade de alcancar os objetivos
organizacionais. Uma vez descrito o conceito dedgesleve-se fazer uma ligagcdo deste com a
informacé&o e o conhecimento.

De Sordi (2003, p. 117) destaca que “a politiceormficional define as diretrizes para o
gerenciamento e uso das informacgfes corporativaghaioria das empresas prefere ignorar a
politica informacional, embora esteja nela um modetplicito de poder informacional. Este
modelo de poder informacional € componente imptetpara a construcdo do processo de gestéao
da informacédo. O surgimento de um modelo informaaigue gera poder requer que 0s executivos
da empresa falem de forma direta e clara sobrditecaonformacional.

Componente importante também é a equipe informakiogue n&o deve ser limitada aos
profissionais de Tecnologia da Informacéo. Ela ddwanger todas as pessoas que possam agregar
valor a informacgédo. A equipe informacional deve pemse preocupar em adicionar valor a
informacéo, contextualizacdo, condensacdo, adequacfolitica informacional e escolha dos

melhores meios para a construcao do fluxo da irdgéon. (DE SORDI, 2003)

E, por ultimo, mas ndo menos importante, a infragsia informacional, que compreende 0s
recursos utilizados para atender as necessidaplesifisas da empresa em relagédo a informacao. A
essa arquitetura estdo ligados os software utdzads garantias de confidencialidade de
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determinadas informacdes, mapas, documentos, rilieté pessoal especializado. A arquitetura
informacional faz a ligacéo entre comportamento¢c@ssos e pessoal especializado com a estrutura
da organizacéo, espaco fisico e métodos admimstsatEla deve prover uma facilidade de acesso
a informacdes, evitar redundancias e problemasntigridade pela sua reutilizacdo, e gastos
desnecessarios na compra ou geracdo de informagélesantes ou ja existentes. (DE SORDI,
2003; STAIR; REYNOLDS, 2008)

O alinhamento desses componentes vai gerar a ggistde um modelo de gestdo da informacéao
gue seja eficaz, propiciando a empresa a utilizalz® melhores praticas em relagcdo ao uso, a
retencdo, ao refinamento, a distribuicdo e a atiio da informacéo. (STAIR; REYNOLDS, 2008)
Aliado a isso, McGee e Prusak (1994) afirmam guee dewver geréncia ativa com responsaveis
bem identificados para os processos, com 0 reconbeto da importancia para a organizagao
dessa geréncia.

Segundo Davenport e Prusak (1998), o processordeg@mento da informacdo pode ser unico e
gerar resultados diferentes: depende do tratandwdodetalhes que envolvem a informacgéo, da
organizacéo financeira ou de marketing, e do edtlgestor. De forma geral, Davenport e Prusak
(1998) propdem um modelo genérico de gerenciandantoformacéo apresentado pela Figura 1:

Determinaca

das Obtencéo | Distribuicdo | Utilizacso

exigéncias

FIGURA 1 — O processo de gerenciamento da informaca
Fonte: DAVENPORT; PRUSAK, 1998, p. 175.

Mesmo que seja proposto um modelo de gestdo demafd@o bem definido, ndo ha garantia de
sucesso. Trata-se de estruturacdo necessériasgrdisa base para a construgdo do conhecimento
organizacional. E este sim deve gerar resultadosrados, mas também depende um uma gestéao
eficaz. (DAVENPORT,; PRUSAK, 1998)

De Sordi (2003) propde um ciclo de gestdo do cdnf@do com nove passos: identificar
necessidades, obter, distribuir, utilizar, aprenc®m conhecimentos gerados, contribuir com a
geracdo, avaliar os conhecimentos da organizagéiostrair e sustentar a infraestrutura de
conhecimento organizacional e descartar conhecoserdo relevantes para a organizagao.

A Figura 2 mostra graficamente a relacao entreassgs da gestdo do conhecimento:
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N

Construir e
Sustentar
K Descartar

Identificar

Distribuir

Conhecimento

Utilizar o
Contribuir

Aprender

~

FIGURA 2 — Passos que compdem o ciclo para o gameato do conhecimento (KM)
Fonte: DE SORDI, 2003, p. 113.

As empresas que adotam praticas de gestdo do cmemés, geralmente, sdo aquelas que se
destacam em seus setores de atuacdo, tendo unu@apesmpre inovadora e sélida, ao mesmo
tempo, perante seu mercado. Essas empresas as{@e sprimorando seu potencial inventivo, por
meio de novos conhecimentos e ideias que, posswénagregardao valor aos seus produtos e
servicos. Tal postura manterd seu diferencial coitheque € a base para a manutencao de sua
posicdo de destaque. Por isso, além de cuidaresewdeprocessos de gestao da informacédo e do
conhecimento, elas preciséo proteger tais ati@s.JORDI, 2003)

2.3 Protecéo da informacao e do conhecimento

Segundo Sémola (2003), é inegavel que todas assawprindependente de sguwe businessu
segmento de mercado, necessitam de proteger saamagdes operacionais, taticas e estratégicas,
seja para manter sua produtividade, reduzir custiopentar sua fatia de mercado, conseguir
otimizacao de processos, competitividade ou aptionada de decisdo. Cada vez mais as empresas
se tornam dependentes da informagao, e por isgemlsua protecdo como fator importante.

Sémola (2003) define seguranca da informacéo -egiotda informacdo — como sendo uma area
de conhecimento que se dedica a acdes de protecativds da informacdo contra acessos néo
autorizados, alteracdes indevidas ou sua indispioiaite.

Stewart (2002) afirma que hoje existe uma posddmle muito maior de haver vazamento de
conhecimentos e informacfes de uma empresa doajpassado, devido aos NOvVOS processos que
trabalham os fluxos de conhecimentos e informagdssorganizacdes. Além disso, 0 autor relata
gue o risco de fazer o vazamento desses conhecsndatforma andénima é muito menor do que
dois anos atras, mas ainda é maior do que serfaziéacada de 70. Essa possibilidade de anonimato
incentiva acdes que promovam tal vazamento. Com iggih, as empresas se veem na necessidade
de criarem medidas mais eficazes para a protecécodibecimento contra oS novos riscos. A
empresa tem que tomar atitudes que vao desde gumimiaionamentos éticos de seus colaboradores
até medidas de punicdo tanto administrativas quaoitciais, de acordo com leis vigentes.

Vasconcelos (2007) disserta sobre as politicagategéio ao conhecimento que séo cada vez mais
complexas devido aos ambientes internos e exteafesentes a organizagdo. O tema se tornou
muito importante despertando interesse em pesqussdque de forma constante buscam criar
melhores formatos para os processos da cadeiatpadiazendo com que 0s mesmos acontegam
visando a competitividade. Tais processos buscarthém que as empresas possam mitigar a fuga
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de seus conhecimentos estratégicos. Essa preooumasdda devido ao grande fluxo de
conhecimento intra e interorganizacional inerem@i@gprocesso de relacionamento na atual cadeia
produtiva. Todo esse processo produz impactos qdenp ser positivos ou negativos para a vida
organizacional.

Tanto a protecdo da informacdo quanto a protecadoodbecimento estdo sob uma mesma otica.
Para lidar com processos estruturados de protegdmfdrmacdo e do conhecimento, Sémola
(2003) afirma que h& necessidade de uma andlisescm que deve ser feita atentando para o
estudo e a compreensao de algumas variaveis quamgdem. Estas variaveis séo:

a) Ameacas: sao, por caracteristicas de formagéernas as informacdes e seu processo de
construcdo. Podem ser consideradas ameacas osesagamt condicfes que causam
incidentes que comprometem os ativos da informagédo meio de exploracdo de
vulnerabilidades, provocando perda em confideradk, integridade e disponibilidade e,
conseguentemente, causando impactos aos negéaiosadempresa.

b) Vulnerabilidades: essencialmente sédo fragilidagesentes ou associadas aos ativos
informacionais, que, exploradas pelas ameacas,acauscidentes de seguranca. As
vulnerabilidades por si s6 ndo geram problemas ao®s da informacdo, por sua
caracteristica passiva.

c) Impactos: trazem a abrangéncia das consequépaidsadas por um incidente de
seguranca sobre processos de negocio.

d) Medidas de seguranca: representam as pratsgspcedimentos e 0S mecanismos para
a construcdo de processos de protecdo. O prinpggaél das medidas de seguranca é
impedir que as ameacas explorem as vulnerabilidgeesndo impactos.

Para efetivar a protecdo da informacdo, Sémola 3)2@dopde que seja criado um comité

corporativo de seguranga da informacgéo como semdpiaha dorsal do processo. Este comité tem
0 objetivo de representar os interesses da emmesde dos desafios que a sociedade da
informacdo e do conhecimento impdem ao negdcio.coalité tem a responsabilidade de criar

processos e procedimentos que vAo mitigar o risceetacio aos ativos informacionais. E parte de
seu papel, também, estudar vazamento da inforneagéaconhecimento.

2.4 Vazamento da informacé&o e do conhecimento

Existe proximidade da informag&o com o conhecimdetéorma que, em determinados momentos,
somente uma analise mais profunda da contextuabzppde desvendar se € conhecimento ou
informacéo. Essa constatacédo se da atraves dacaedib do tipo de conhecimento com que se esta
lidando, pois alguns autores ndo reconhecem o conbéeto explicito como conhecimento, mas
sim como informacdo. Nessa conjuntura, o assurtkamanto da informagéo e do conhecimento
ora pode fazer uma analise do ponto de vista adanvaicdo, ora do conhecimento, mas todas as
colocacgdes sao pertinentes aos dois objetos. (DARERIT; PRUSAK, 1998; CHOO, 2006)

As organizacbes devem, cada vez mais, aprimorar m@ecessos de protecdo da informacéo e do
conhecimento diante da amplitude e complexidadeedis papéis dentro da empresa. A fase ou
camada desse processo que deve ter uma énfaseenaaitmscoberta do vazamento de informacdes
e conhecimentos, abordando suas rotas, envolvideuias consequéncias, para que sejam
norteadores de acées para a protecéo dos ativsmaionais. (SEMOLA, 2003)
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Uma parcela cada vez maior do vazamento de conbetis se da através de variaveis
incontrolaveis pela organizacdo que fazem parteptdosipais processos em seu dia a dia, como
por exemplo pessoas, parceiros e o proprio ambiEt&EWART, 2002)

A definicdo de vazamento do conhecimento € a pddsitle de haver perda ou escoamento
indevido de conhecimento e informacgdes, que s@icasipara a organizacdo; tais conhecimentos e
informacdes séo criticos para o bem-estar da em@msseu mercado, e podem vir a parar sob o
dominio de seus concorrentes ou pessoas nao audtasiz (VASCONCELOS, 2007) Tal
escoamento pode ser de forma intencional ou aeiljeegundo Mohamest al. (2006).

Kaplinskyet al. (2006apud VASCONCELOS, 2007) salientam que o vazamento a@é@umento
deve ser avaliado segundo um relacionamento pahalerare perdas e ganhos no contato de acdes
estratégicas. Isso revela que existem consequémusits/as e negativas no processo de vazamento
de informacdes e conhecimentos. Os autores falaraduibliografia disponivel é falha quanto a
abordagem de consequéncias positivas em algumes;@#s de vazamento de conhecimento.
Outras visdes falhas, segundo os autores, sdoood&atndo haver discussdo sobre o grau de
intencionalidade do vazamento do conhecimento, diEsrtécnicas para construcdo de uma politica
e estratégia de protecdo do conhecimento organizalCi

2.5 Vetores do vazamento de conhecimento

Kaplinsky et al. (2006 apud VASCONCELOS, 2007) dizem que existem seis pont@/es que
sdo vetores de vazamento do conhecimento, a s&merecedores, clientes, concorrentes,
colaboradores, relacionamento da empresa com @msistle inovacdo e acdes relacionadas a
propriedade intelectual. Os processos do dia aodjanizacional levardo a mdultiplas interagcfes
referentes a cada um dos pontos citados acima atnascempresas. Esse dia a dia organizacional
pode levar a ac¢des intencionais como, por exengolvega de uma formula para criagdo de um
produto industrializado que serd componente deoootoduto, ou ndo intencionais, como, por
exemplo, o pedido de demissdo de um gerente delipasg desenvolvimento, o que resultara no
vazamento de conhecimento, que podera gerar codrsggs positivas ou negativas.

Sobre o vazamento do conhecimento e seus vetor@sarivedet al. (2006) afirmam que estes
objetos sdo conceitos crescentemente estratéghsoempresas devem construir uma forma de
analise do vazamento de conhecimento de formaogapd intencional, e ndo de forma implicita e
nao intencional, como normalmente as organizagiiesni. Nos processos de gestdo do vazamento
de conhecimento devem ser criadas rotinas que nmemos impactos positivos e mitiguem os
impactos negativos, em todos 0s niveis organizasoAs empresas devem ser conscientes de que
ha vazamento de conhecimento tanto nas empresategrguanto nas pequenas e médias. Deve ser
uma maxima o fato de que as empresas trabalhamiferentdes redes com variado grau de
confianga entre os membros.

Seguindo as argumentac¢des dos autores, faz-sesdgaasma classificacdo das empresas, segundo
suas acbes para garantir que haja gestdo e prafdecdoas informacdes e conhecimentos. Essa
classificagao serve para que as organizacoes tanéstia de sua real postura em relagao ao tema,
bem como instrui passos no sentido de evoluir pgmeximo nivel de maturidade.

2.6 Nivel de maturidade da protecéo a informac&oa&o conhecimento

Beal (2008) propbe a questdo da protecdo em quoateds: inicial, reativo, proativo e adicdo de
valor.

a) No nivel inicial, que é o Nivel 1, os problemsas tratados de forma isolada e dependem
de iniciativas individuais dos envolvidos. Neleadmentacdo do processo é incompleta ou
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inexistente, e a organizagédo nao possui uma fostnaterada e formalizada para as agdes e
responsabilidades referentes aos ativos informaison

b) No Nivel 2, que é reativo, ja existe uma pditie seguranca corporativa e desenvolvem-
se planos de protecdo. Ja existem algumas docurbestaeferentes ao processo de
protecdo, mas os problemas séo trabalhados & mgaélado identificados, ndo havendo
processo sistémico de monitoracdo do ambientejagéial dos controles implementados e
correcao de falhas.

c) O nivel proativo, que € o Nivel 3, os procesdesprotecdo sdo implementados de
maneira consistente e integrada, além de seremcaeffis por acBes de treinamento e
conscientizacdo. As informacfes e 0s conhecimep@ssam por um processo de
classificagcéo de criticidade e probabilidade densmowmento de quebra de seguranca para a
construcdo dos processos de sua protecdo. Testeeiftes sdo executados para a avaliacdo
dos processos construidos e seus resultados doaliddad uma monitoracdo do ambiente
externo para avaliacdo de novas ameacas; esterdaebiexterno a organizacao, mas pode
ser interno a rede de sua participacao.

d) J& no nivel de adicdo de valor, que é o Niveh grotecdo do conhecimento e da
informacdo € vista como parte integrante dos psoe®stratégicos da organizacdo. A
aguisicao ou o desenvolvimento de conhecimentasdev consideracao os principios para
sua protecdo. Existe todo um trabalho de andligeséo do risco no contexto no qual a
organizacdo esta inserida. Este nivel propde umatonacdo constante das agitacdoes do
ambiente para haver uma reagéo imediata a probléenpsotecao relacionados a mudangas

organizacionais, estratégicas ou tecnologicas, dEpromover 0s ajustes necessarios.

Beal (2008) afirma que nem todas as empresas agdrdedrabalhar em todos os processos de
protecdo no nivel ideal que, segundo ela, € o gudbada empresa terd, segundo suas
possibilidades de investimentos financeiros e tambégundo sua visdo em relacédo a protecédo do
conhecimento e das informacgdes, um formato quecs>@ra em um dos niveis propostos.

Esses niveis servem para as organizacOes iderdificaeu posicionamento e, diante disso,
tomarem ag0Oes para lidarem de forma efetiva comn isiiarmacdes e seus conhecimentos. Todos
0s conceitos apresentados formam a base paraiaeadalpesquisa realizada que sera descrita a
sequir.

3 METODOLOGIA

Com base no que afirma Michel (2005, p. 36), daéwfase as principais caracteristicas de uma
pesquisa, “os fatos e os fenbmenos devem ser adodraio ambiente natural, da vida real, onde
ocorrem, e analisados a luz das influéncias qualneste exerce sobre eles”; por esse motivo uma
pesquisa de campo deve ser orientada segundopposicia pesquisa descritiva e exploratoria.

O tipo de estratégia adotado nesta pesquisa fatud@ de casos, com propdsito exploratorio.
Conforme Yin (2005), a preferéncia pelo uso dedsstlie casos deve ser utilizada quando o estudo
suporta eventos em que € possivel se fazerem adex diretas, aplicacdo de questionarios e
entrevistas sistematicas. O autor diz que o estiedoasos é comumente um método de pesquisa
especifico para estudos exploratorios, mas ques$silplidade de seu uso em estudos descritivos e
causais. O que proporciona essa flexibilidadedrad de coleta de dados, que deve adaptar-se aos
objetivos e as especificidades de cada estudo.
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Para apoiar o estudo de caso foi realizada umaiashjbliografica. Essa busca conceitual foi para
balizar a contextualizacdo, a analise dos resistaglpara a construcdo de proposi¢cdes das quais as
organizacgdes podem se utilizar.

Para objeto da pesquisa, foram selecionadas trpsesas de base tecnoldgica, situadas em Belo
Horizonte. Foi delimitado que respondessem aos tignésios gerentes e diretores, ligados
diretamente ao nivel estratégico das empresase éidum com informacgdes e conhecimentos das
mesmas. Para a coleta de dados, foi elaborado wstigpério com 11 perguntas de carater
subjetivo, abordando pontos especificos pertineatdesstudo.

O método apresentado se limita pelo pequeno nludeeempresas estudadas e pela auséncia de um
contato pessoal com os respondentes.

4 APRESENTACAO E ANALISE DOS RESULTADOS

Foram pesquisadas trés empresas de base tecnokmjicin que a Empresa 1 é de grande porte e
atua com desenvolvimento de softwares, que é alati® da Empresa 2, mas esta segunda € de
pequeno porte. A Empresa 3 também € de pequene potrabalha especificamente com
treinamento de uso do software SAP.

Foram feitas perguntas sobre o conceito de infafim&;conhecimento, e as respostas sugeriram
gue elas ndo conhecem de forma clara tais concéitesnpresa 1 demonstrou uma percepcao de
gue ambos sao importantes para 0 sucesso da @ganizisso pode gerar acdes futuras para a
melhor compreensao deles. As Empresas 2 e 3 atasaih a informacédo como sendo igual a dado,
sendo que a Empresa 3 faz referéncia a uma neadssié organizacédo desses dados para que haja
uma valorizacdo dos mesmos. As trés empresasardanio conhecimento com experiéncia e com
informagdes, mas mesmo assim, tanto em relagdoonoeito de informagdo quanto ao de
conhecimento, elas se mostram dispersas em reta;@lescrito por Davenport e Prusak (1998).
Feita a verificacdo dos conceitos de dado e infggmapassam a ser analisados os modulos do
modelo proposto por De Sordi (2003) referente adgedo conhecimento, abordando o primeiro
modulo, que é a captacdo do conhecimento.

4.1 A gestéo do conhecimento nas empresas pesquésad

A Empresa 1 reconhece que ndo ha uma estratégimddepara captacdo de conhecimento, mas
descreveu pelo menos uma acdo que serve de baseppasivelmente, captar ou criar algum
conhecimento que sera util para a organizacéo. &s&a € direcionada ao compartilhamento de
informacgdes sobre concorrentes e suas acdes nadoero que pode gerar conhecimento aos
colaboradores, os quais se utilizaram disso padasae/ou constru¢cdo de planejamentos para a
manutencao da competitividade organizacional.

A Empresa 2 descreveu algumas acoes e situacOgsapercionam a captacao de informacgdes e,
possivelmente, de conhecimentos, mas a mesma c@thexe isso. Mesmo descrevendo processos
gue podem ser geradores de conhecimento, como eipdSordi (2003), ela disse que ndo ha
estratégia para a producdo de conhecimento.

J& a Empresa 3 disse que existe uma estratégiamef@ captacdo de conhecimento, mas descreve
acOes que sugerem a falta de um processo estrotyradsuindo apenas acles isoladas e de
responsabilidade dos colaboradores. A analise dassaugere que as empresas pesquisadas ainda
nao possuem um processo de gestdo do conhecingnituedo, ou ndo tém a percepcdo de sua
existéncia.

4.2 Vetores de vazamento dos conhecimentos nas argacdes
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Para a andlise dos vetores de vazamento de inféemag de conhecimentos, foi utilizado como
base o que é referenciado por Vasconcelos (2007).

Foram realizados alguns questionamentos para ficagedo da consciéncia sobre os vetores de
vazamento dos conhecimentos nas organizacdes. iEminar instancia, foi perguntado as empresas
sobre quais as principais rotas (processos) dang#as de informacdes e de conhecimento, como
acontecem e quais 0s impactos negativos e pospismaebidos por elas.

Pode-se inferir que a Empresa 1 ainda nao distiogiaés sdo vetores de vazamento dos seus
conhecimentos. A Empresa 2 descreveu como prirscygdores seus colaboradores e clientes, com
uma énfase nos clientes. A empresa tem uma visdata®s positivos como, por exemplo, um
processo déenchmarkgue mostra uma melhor performance de seu softwanelo que isso pode
Ihe render bons rendimentos. Mas sua maior pregéop& sobre os fatores negativos do
vazamento do conhecimento, em que descreve o vamame codigos (linhas) de um programa
(software) fonte (principal) como sendo um dos ngass/es problemas gerados por um vazamento,
pois neste codigo pode estar o diferencial de ssiup em relacdo ao concorrente. Com tais fatos,
a Empresa 2 sugere que possa haver tanto acOesiant@s quanto ndo intencionais nos processos
descritos. A Empresa 3 tem uma percepcao someastiivpalo vazamento de seus conhecimentos
e demonstra que todas as acdes de vazamento s@oiontis. Ela ndo faz nenhuma mencéo as
formas néo intencionais de vazamento de conhecimeat nem mesmo a suas abordagens
negativas.

Para analisar sobre o que as empresas tém de @@vcap relacdo as consequéncias do vazamento
de conhecimento, foi proposto a elas que relatassenentendimento sobre a afirmacéo de que o
vazamento das informacdes e dos conhecimentost@odensequéncias positivas e negativas.

As declaracdes observadas revelam que a Empredapassui a visdo de que o vazamento do
conhecimento traz consequéncias negativas pargamipacao, mas relata um projeto para agdes
estruturadas em relacao a isso. A Empresa 2 sardexsh acordo com a afirmacdo, mas demonstra
gue construiu uma analise sobre um vazamento iotecem relacdo aos pontos positivos, e
colocou como critico as consequéncias negativadsmpiresa 3 declara que as consequéncias sao
mais positivas que negativas e ressalta as act@xionais de vazamento de conhecimentos. Ante
as afirmacdes efusivas sobre consequéncias negadhaaionadas ao vazamento do conhecimento
e de informacgdes, a protecédo das informacdes eadsecimentos tem uma énfase em meio ao
ambiente organizacional. O ponto positivo fica ponta de uma visdo sobre consequéncias
positivas em um processo de vazamento de informsaggenhecimentos.

4.3 O processo de protecéo das informacdes e dosloecimentos

Para a construgcéo do processo de protecao damarfoes e dos conhecimentos deve-se fazer uma
analise de risco com foco nos ativos informaciordas organizacdo, que contém tanto suas
informacdes quanto seus conhecimentos. Esta ar@ljg®posta relacionando as variaveis que
compdem o processo de analise de risco, tratad&gmola (2003). Para a analise foi perguntado
as empresas se existe, em seus processos orgam@Esciuma estratégia de andlise de risco da
informacé&o segundo as variaveis ameacas, vulnelatéds, impactos e medidas de seguranca.

Em relagéo a variavel ameaca, a Empresa 1 diz o88up conhecimento sobre. A Empresa 2 ndo
deixa claro que ndo possui conhecimento sobre aseaQquanto a Empresa 3 diz ndo possuir
qualquer mecanismo para identificacdo dessa vadrifuganto as varidveis vulnerabilidades e

impactos, nenhuma das empresas possui ainda uma@pp@o da abrangéncia delas. Somente a
varidvel medidas de seguranca € percebida pelaseBagp2 e 3, mesmo assim em um nivel
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superficial e para processos especificos. JA adsafr diz desconhecer essa variavel. Diante do
exposto pelas respostas revela-se que as tréssaapr&o possuem ainda um processo estruturado
de analise de risco, sendo que as Empresas 2nel8 r@latam pequenas medidas de seguranca em
alguns processos. Dessa forma, se torna necessdapa ameaca de perda de informacdes e de
conhecimentos com a saida de colaboradores.

Para a continuidade da pesquisa, foi perguntagmasesas como é feito para que as informacodes e
conhecimentos essenciais sejam preservados de fomstante.

As empresas demonstraram ndo fazer andlises dieimes que possam acontecer e ameacar a
integridade das informacbes e dos conhecimentoanmarionais. A Empresa 1 relatou um
processo isolado e sem estruturacdo para tentantgam salvaguarda de informacfes e de
conhecimentos. As Empresas 2 e 3 demonstraranvgstde suas respostas, que ainda ndo tém
processo estruturado para garantir a protecamttasnacdes e dos conhecimentos.

4.4 Os quatro niveis de prote¢do da informagéo e @mnhecimento

O trabalho desenvolvido por Sémola (2003) se janpeoposicdo do modelo apresentado por Beal
(2008), que propde uma referéncia para enquadramasesas seguindo niveis em relagdo a suas
praticas de protecao da informacéo e do conhecoresttatégico, conforme relatado no referencial

teorico.

Para situar as empresas em relacdo a seu enquathaperguntou-se como elas tratam o termo
vazamento de informacdes e de conhecimentos, eosequéncias trazidas por ele. Como
complemento, foi solicitado as empresas que ralatasse existia uma politica de gestdo do
vazamento de informacdes e de conhecimentos, sgmelose possuissem, descrevessem-na de
forma breve.

De acordo com as respostas, todas as empresasspeaguse encontram no nivel um, que é o nivel
inicial. Beal (2008) relata que as empresas quens®ntram neste nivel tratam os problemas
relacionados a protecdo da informacdo e do conkeetande forma isolada e dependem de
iniciativas individuais dos envolvidos para queahsplucdo dos problemas detectados em relagéao a
essa protecdo. A autora ainda ressalta que, nesieandocumentacdo do processo € incompleta ou
inexistente, e a organizagdo ndo possui uma fostraiterada e formalizada para as acodes e
responsabilidades referentes aos ativos informaison

4.5 Recomendac0des para as empresas pesquisadas

De acordo com os resultados alcancados, podeismmtia contribuicdo de alguns autores para
descrever acdes que auxiliardo as empresas costa geprotecédo de suas informacoes e de seus
conhecimentos estratégicos. Essas acfes devem aggaiguintes recomendacdes propostas:

a) De Sordi (2003) recomenda a criagdo de um cioddon praticas de gestdo do
conhecimento, pois a construcao deste podera miopar a melhoria no compartilhamento
dos conhecimentos ja existentes na organizacdo aprimoramento de seu potencial
inventivo, por meio da criacdo de novos conheciogatideias que agregardo valor em seus
produtos e/ou servicos.

b) Vasconcelos (2007) ressalta a importancia datificéo de vetores de vazamento de
conhecimentos para uma avaliagcdo quanto a sua fonteacional ou néo intencional, e
avaliacdo de suas consequéncias, se positivasgativas, proporcionando controles que
reduzirdo os impactos negativos e potencializasduositivos.
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c) Sémola (2003) recomenda a criagdo de um caoif®rativo de protecao da informacéao
e do conhecimento para orientar as acdes corpasatle protecdo e todas as etapas do
processo de seguranca. Além disso, este comitéalieNer o plano de acdo as diretrizes
estratégicas do negoécio, agregando valor e viabitia o melhor retorno sobre o
investimento.

d) Sémola (2003) também propde a criagdo de proseske identificacdo de
vulnerabilidades, ameacas, impactos e medidasgigssea, sendo que 0s impactos devem
ser medidos segundo sua intensidade, e as amesggsndo a probabilidade de
acontecerem efetivando uma quebra de seguranca.

e) Beal (2008) propde a criagcao de indices pardficag@o do enquadramento da
organizacdo segundo suas praticas de protecadonttasnacdes e dos conhecimentos,
encaixando-a em um dos niveis de maturidade naaest seguranca da informacéo e do
conhecimento.

De forma geral, essas recomendacfes somente sesdivgls de serem implantadas se houver a
cumplicidade dos executivos da empresa, sem esguecearticipacdo efetiva de todos os
colaboradores, independente de seus niveis higzasqu

5 CONSIDERACOES FINAIS

Este artigo foi desenvolvido com o objetivo prirdigle analisar como as empresas de base
tecnoldgica gerenciam e protegem suas informacfesus conhecimentos estratégicos, como
sugeridos pela propria literatura aqui discutidémade ainda oferecer sugestdes de implantacao de
processos estruturados. Este objetivo foi plenanathgido, pois foram colhidos dados que
indicaram uma auséncia de processos estruturadasop@atamento da gestdo e da protecédo de
informacdes e conhecimentos estratégicos.

A pesquisa analisou o vazamento dos conhecimeat®nganizacdes, e as empresas pesquisadas
mostraram ter consciéncia sobre a importancia dasseeito, pois € através do conhecimento que
elas desenvolvem seus processos e produtos. Naot@ntadicaram auséncia de processos
estruturados para lidar com este vazamento. A EsQuostrou que as empresas necessitam estar
mais atentas sobre a protecdo e a gestdo da imfdoma do conhecimento estratégico
organizacional. Elas conseguem identificar pouaisres de vazamento desses conhecimentos.

Duas das trés empresas pesquisadas conseguenfiddemtpactos positivos do vazamento de

alguns conhecimentos. Este ponto é importante, poigorme descrito na literatura, na maioria

das empresas ha apenas a visualizacdo de pontativosgdo vazamento de informagfes e

conhecimentos. Outro fato é que duas empresas vabseps vazamentos COMO Processos
intencionais e nado intencionais, sendo que a naaies acdes relatadas é intencional, gerando
algum ganho para a organizacao.

Foi possivel, com base nos autores estudados, rpatgpans processos iniciais. Esta proposicao é
para que as empresas pesquisadas, e as emprésanalgeral, que se encontram no mesmo nivel
de estruturagdo, comecem a construir processosai®raisando a gestdo e protecdo de suas
informacdes e conhecimentos estratégicos.

O discurso que as empresas apresentaram esta atiaqlee a literatura fornece de visdo quanto a
necessidade de um gerenciamento efetivo do conbetine a protecdo de suas informacdes e

bY

conhecimentos. Mas essas mesmas empresas sugemnguas respostas a pesquisa, que na
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pratica se encontram distantes de se preocuparetivagfiente com tais processos. Ndo sao
reservados nem planejados os investimentos nemss§@ra se colocar em pratica o que elas
ressaltam em seus discursos.

Em suma, as empresas pesquisadas participam deupm de organizacdes que sobrevivem de
relacionamentos baseados em informagdes e conheosngara o desempenho de suas atividades,
criacdo de competitividade e manutencdo de suaatéxgns. Essas empresas possuem certa
consciéncia sobre a necessidade de processos gmeige e protejam seus ativos informacionais
e seus conhecimentos estratégicos, mas nao investetimamente no desenvolvimento dos
mesmos. Isso abre um campo para atuagédo de psoAssque atuam com a referida estruturagéo.
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