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Resumen

Esta investigacion tiene como objetivo analizar como las précticas de seguridad de la
informaciéon contable pueden contribuir a la exigencia de cumplimiento del gobierno
corporativo. Es una investigacion descriptiva y cualitativa cuya estrategia de investigacion fue
mediante un estudio de caso realizado en una industria metalirgica en Rio Grande do Sul que
se encuentra en el nivel 2 de gobernanza corporativa. Como técnicas de recogida de datos se
utilizaron documentos y entrevistas en profundidad. Se encontré como los gerentes de las areas
de control, contabilidad, impuestos, costos/planificacion, finanzas y tecnologia de la
informacidn, utilizan 27 de 41 practicas de seguridad de la informacion contable. Se concluye
que las practicas contribuyen al cumplimiento de las normas de gobierno corporativo al
proporcionar informacion accesible, disponible, confiable, responsable, valida, segura, asi
como ayuda en la mitigacion de riesgos. Ademas, en el analisis documental se encontro que la
empresa tiene politicas de seguridad de la informacion, asi como no tuvo salvedades de la
auditoria independiente en el periodo analizado.

Palabras clave: Seguridad de la informacidn; Informacion contable; Gobierno corporativo;
Cumplimiento de las normas.

Praticas de seguranca da informacdo contabil e sua contribuicdo para a
governanga corporativa no requisito de conformidade

Resumo

Esta pesquisa tem como objetivo analisar como as praticas de seguranca da informacao contabil
podem contribuir para a governanca corporativa no requisito de conformidade. Trata-se de uma
pesquisa descritiva, qualitativa cuja estratégia de pesquisa deu-se mediante um estudo de caso
realizado em uma industria metalUrgica localizada no Rio Grande do Sul que esta listada no
Nivel 2 de Governanca Corporativa. Como técnicas de coleta de dados utilizou-se de entrevistas
em profundidade e documentos. Verificou-se com o0s gestores das areas de controladoria,
contabilidade, fiscal, custos/planejamento, financeiro e tecnologia da informacdo, que a
empresa utiliza 27 das 41 préaticas de seguranca da informacdo contabil. Conclui-se que as
praticas utilizadas contribuem para a conformidade da governanca corporativa proporcionando
uma informacdo acessivel, conforme, confiavel, disponivel, integra, responsavel, valida,
segura, bem como ajuda na mitigacdo de riscos. Em complemento, verificou-se na analise
documental que a empresa possui politicas de seguranca da informacdo, bem como nao teve
ressalvas da auditoria independente no periodo analisado.

Palavras-chave: Seguranga da informacdo; Informacdo contébil; Governanca Corporativa;
Conformidade.
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Security practices of accounting information and its contribution to the corporate
governance compliance requirement
Abstract

This research has as objective to analyze security practices of accounting information can
contribute to the corporate governance compliance requirement. It is a descriptive and
qualitative research whose research strategy was by a case study performed in a metallurgical
industry in Rio Grande do Sul that is listed at level 2 of corporate governance. As data collection
techniques utilized in-depth interviews and documents. It was found how managers of the areas
of accounting, accounting, tax, financial and cost/planning, information technology, use 27 of
41 information security practices. It is concluded that the practices contribute to compliance of
corporate governance by providing accessible information, as available, reliable, responsible,
valid, safe, as well as, help in risks mitigation. In addition, it was found in the documentary
analysis that the company has information security policies, as well as the independent audit
had caveats analysis period.

Keywords: Information security; Accounting Information; Corporate Governance;
Compliance.

1 Introduccién

La gobernanza corporativa comprende las orientaciones y métodos bajo los cuéles son
gobernadas las empresas. Permite a la empresa operar con mas competencia, disminuir el riesgo
y ofrecer proteccion para las limitaciones de gestion, a fin de apoyar su crecimiento (Yousuf &
Islam, 2015). Esta temética ha ganado una creciente atencion en los Gltimos afios debido a los
escandalos contables que han llevado a una crisis de confianza en la practica de la emision de
informes financieros (Mateescu, 2015; Bhasin, 2016).

Con el fin de proteger a los accionistas existen un conjunto de principios de gobierno
corporativo (IBGC, 2009) entre los que destaca la conformidad (compliance en su acepcion
inglesa), debido al fortalecimiento del respeto a las normas y politicas, asi como a la mitigacién
de riesgos (Oliveira et al., 2015).

La conformidad se puede definir como la obediencia a las normas y leyes que regulan
el ambiente interno y externo (Dedonatto & Beuren, 2010). Esta obediencia, especificamente
en el area contable, se da por la adopcion de los estandares estipulados por el International
Accounting Standards Board (IASB) (Jorissen, 2015; Azad et al., 2016).
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El proceso de convergencia a las normas del IASB en Brasil se da por medio de las
directrices emitidas por el Comité de Pronunciamientos Contables (CPC) que orientan las
practicas contables, pero para que éstas sean Utiles a los usuarios deben poseer determinadas
caracteristicas cualitativas (Hendriksen & Van Breda, 1999; Ribeiro Filho, Lopes &
Pederneiras, 2009; ludicibus, 2010; CPC 00 R1, 2011).

En este sentido, destacan los estudios recientes sobre las caracteristicas cualitativas de
los estados contables por medio de métricas bajo la dptica de especialistas contables (Barbosa
et al., 2015), etapas de ciclo de vida de las compafiias listadas en la BM&FBovespa (Lima et
al. (2008), atributos de la contabilidad gerencial en el sector de energia eléctrica (Souza et al.,
2015), y normas contables y calidad de las informaciones prestadas (Jorissen et al., 2015).

Se confirma asi que la informacion es esencial para el negocio de una organizacion, por
lo que se recomienda que se proteja (Sémola, 2014). En este sentido, para que los objetivos de
seguridad de la informacién (Dhillon & Backhouse, 2000; Albertin & Pinochet, 2010; Uddin
& Preston, 2015) sean atendidos se deben adoptar practicas que relacionen las tecnologias de
seguridad y el comportamiento del usuario (Bulgurcu, Cavusoglu & Benbasat, 2010; Parsons
et al., 2015; Safa et al., 2015).

En este contexto, distintos estudios tratan de forma aislada los temas de seguridad de la
informacion, las caracteristicas cualitativas de la informacion contable y la gobernanza
corporativa. La presente investigacion busca la integracion de estos temas y tiene como objetivo
analizar como las préacticas de seguridad de la informacion contable pueden contribuir a la
gobernanza corporativa mediante el cumplimiento de requisitos de conformidad.

Esta investigacion esta delimitada por tanto dentro del marco de Gobierno Corporativo
en el cumplimiento de requisitos de conformidad. En relacion con la Informacion Contable se
investigan sus caracteristicas cualitativas, y en lo que se refiere a la Seguridad de la Informacion
se considera la ISO/IEC 27002:2013 seccion 18 - Conformidad.

La presente investigacion se estructura de cinco secciones, la primera se refiere a esta
introduccion; la segunda se aborda la fundamentacion tedrica; en la tercera se describe la
metodologia; en la cuarta seccidn se presenta el analisis de los resultados de la investigacion; y

en la quinta se exponen las consideraciones finales.

2 Fundamentacién tedrica
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Para la fundamentacion teorica de la investigacién se contemplan los temas de

Gobernanza Corporativa, Informacion Contable y Seguridad de la Informacion.

2.1 Gobernanza corporativa: conformidad

La gobernanza corporativa se refiere a la calidad, transparencia y fiabilidad de las
relaciones con los accionistas, el consejo de administracion, asi como la gestion que define la
autoridad y responsabilidad de cada uno en la entrega de valor sostenible para todos los
stakeholders (Adiloglu & VVuran, 2012). Esté guiada por las directrices y métodos por los cuéles
las empresas son gobernadas, lo que les permite operar con mas competencia y disminuir el
riesgo, ofreciendo proteccion contra la mala gestion (Yousuf & Islam, 2015).

Para proteger a los stakeholders se evidencian los principios de gobernanza corporativa
destinados a orientar a las autoridades en la implementacion de codigos nacionales eficientes
de gobernanza (Mateescu, 2015). Entre los principios de buena gobernanza (IBGC, 2009)
destacada la conformidad (Dedonatto & Beuren, 2010).

En este sentido, Dedonatto y Beuren (2010) evidencian que la gobernanza corporativa
"debe asegurar a los socios o inversores la equidad, transparencia, responsabilidad por los
resultados (accountability) y la obediencia a las legislaciones del pais (compliance) en que
esta inserta”. La conformidad se refiere al cumplimiento de las normas reguladoras, tanto en el
ambiente interno como externo de la organizacion (Ferreira et al., 2015; Mateescu, 2015). Se
considera importante en la proteccion, creacion de valor y reputacion corporativa pues la buena
gobernanza exige transparencia, patrones éticos y conformidad con las normas y legislacion, lo
que ayuda a reducir los riesgos y preserva la imagen de la organizacion (Oliveira et al., 2015).

Estudios recientes evidencian la interrelacion entre conformidad y gobernanza
corporativa (Darounco, 2013; Gerard & Weber, 2015; Griffith et al., 2016; Turrent & Ariza,
2016). En este sentido, Darounco (2013) evalla la contribucion de los procesos de control
interno y de TI a la gobernanza corporativa en relacion con la conformidad. Los principales
hallazgos se refieren a la falta de procesos, sistemas y controles estandarizados vy
sistematizados, factores determinantes para la conformidad.

Gerard y Weber (2015) analizan los resultados de ocho investigaciones y profundizan en
el conocimiento sobre la gobernanza corporativa examinando las ventajas y limitaciones de la
funcion de conformidad. Los autores destacan que la conformidad soporta la gobernanza

corporativa.
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Griffith et al. (2016) abordan la conformidad como "un medio de asegurar que los
funcionarios y otras partes estdn cumpliendo con las normas y reglamentos internos y externos
de la organizacién™. Los autores afirman que la conformidad posibilita la evaluacion del riesgo,
pero puede limitar la actividad de la empresa.

Turrent y Ariza (2016) analizan el nivel de conformidad de la gobernanza corporativa en
empresas no financieras de las bolsas de Argentina, Brasil, Chile y México, en el periodo de
2004 — 2010, sefialando una tendencia creciente de la conformidad que propicia un mayor
control y sostenimiento de la reputacién en el mercado.

Se constata por ello que la conformidad en la gobernanza corporativa ha sido ampliamente
estudiada. En este respecto Mateescu (2015) enfatiza que la gobernanza corporativa tiene una
variedad de enfoques estando relacionada con el derecho, las finanzas, la gestion y la
contabilidad.

2.2 Informacion contable: caracteristicas cualitativas

En la contabilidad la informacion es esencial. Ribeiro Filho, Lopes e Pederneiras (2009)
afirman que el objetivo de la contabilidad es identificar, medir, registrar y divulgar las
informaciones sobre la situacion patrimonial, financiera y resultado de las entidades. Para Azad
et al. (2016) la contabilidad se puede definir como un sistema que mide las actividades del
negocio, procesando la informacion en los informes, haciéndolos disponibles para los
tomadores de decision a traves de los estados contables.

ludicibus (2010) destaca que los estados contables tienen como objetivo promover
informaciones Utiles para la toma de decisidon de sus usuarios. En este sentido, la informacion
debe poseer ciertas caracteristicas cualitativas (Ribeiro Filho, Lopes & Pederneiras, 2009; CPC
00 R1, 2011) que se definen como "las propiedades de la informacion que son necesarias para
que sea util" (Hendriksen & Van Breda, 1999, p. 95).

De acuerdo con Souza et al. (2015) las caracteristicas cualitativas de la informacion
contable, también llamadas atributos de la contabilidad gerencial, agregan calidad a los
informes, haciéndolos comparables a otros y facilmente comprensibles por los accionistas y
stakeholders.

La Figura 1 se presenta la revision de la literatura y estudios empiricos sobre las principales

caracteristicas cualitativas de la informacién contable.
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Caracteristicas Descripcion Autor/afio

Comparabilidad Permitir al usuario identificar diferencias y similitudes.
Comprensibilidad Debe ser expuesta en la forma mas comprensible al usuario.

El usuario acepta la informacion y la utiliza como base de la
Confiabilidad toma de decision.

Uso de conceptos y procedimientos de medicion similares
Consistencia para items afines.
Disponibilidad Estar accesible a los usuarios.

Informacidn lo mas completa posible, sin omisién de algin
Integridad hecho relevante.

La omisidn o la distorsion provocan una influencia en las
Materialidad decisiones de los usuarios. Hendriksen y Van
Neutralidad No hay sesgos. Breda (1999);
Oportunidad Informaciones integras y oportunas. Ribeiro Filho, Lopes
Predictivo Prediccion de resultados futuros. y Ped,e(nelras (200_9)
Primacia de la esencia | Refleja lo que de hecho ocurrié independientemente del c‘;g‘ggﬁf?&%
sobre la forma contrato. !
Prudencia o Cautela cuando existen incertidumbres. Souza et al. (2015);

Jorissen (2015);

conservadurismo Azad et al. (2016)

Capaz de hacer una diferencia en las decisiones de los

Relevancia usuarios.
Representacion Estar libre de errores, sesgos y manipulaciones.
fidedigna

Ofrecer informacidn en tiempo hébil para la toma de
Oportunidad decisién.
Uniformidad Los eventos iguales se representan de forma idéntica.
Utilidad Debe ser relevante y fiable.

Los usuarios deben llegar a un consenso, pero no a un
Verificabilidad acuerdo.

Figura 1 - Principales caracteristicas cualitativas de la informacién contable
Fuente: Elaborado en base a las obras consultadas.

Para que la informacion contable sea Util y de calidad las caracteristicas de la Figura 1.
posibilitan una informacidén esencial para la organizacion, por lo que se recomienda su

proteccion (Sémola, 2014).

2.3 Seguridad de la informacion

La seguridad de la informacion se ha convertido en un elemento esencial para las
organizaciones a fin de eliminar los riesgos (Shamala et al., 2015) y de mejorar la conformidad
de la informacion (Safa, Von Solms & Furnell, 2016). Se puede definir, conforme a Sémola
(2014, p. 41), como "un area del conocimiento dedicada a la proteccion de activos de la
informacion contra accesos no autorizados, alteraciones indebidas o su indisponibilidad™.

El propédsito de la seguridad de la informacién es garantizar la proteccion de la
informacion contra accesos no deseados, facilitando su disponibilidad en el momento oportuno

de forma confiable (Albertin & Pinochet, 2010). De este modo, esta influenciada por tres
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propiedades principales: la confidencialidad, la integridad y la disponibilidad de la informacion

(Sémola, 2014). Adicionalmente, en la Figura 2 se destacan otras importantes caracteristicas

relativas a la seguridad de la informacion.

Requisitos

Descripcion

Autor/afio

Conformidad

Cumplimiento de requisitos.

Sémola (2014); Buccafurri et al.
(2015); Safa, Von Solms y Furnell
(2016)

Proteccion

Proteccion de la informacion contra accesos no
deseados.

Albertin y Pinochet (2010)

Confidencialidad

Acceso y uso restringido de contenidos a las
personas autorizadas.

Dhillon y Backhouse (2000); Albertin y
Pinochet (2010); Sémola (2014); Uddin

In.tegrld.a(.j. Pr.otecc.lon contra alter.auones indebidas. y Preston (2015): Safa et al. (2015)
Disponibilidad | Disponible a los usuarios.
Legalidad Estar en conformidad con la legislacion.

Actuacién de acuerdo con las expectativas del
Conciencia usuario. Albertin y Albertin e Pinochet (2010)
Uso legitimo Control de acceso al sistema.
Confiabilidad Actuacidn del sistema conforme a lo esperado.

Responsabilidad

Responder con las obligaciones y afrontar
nuevas oportunidades.

Confianza en el
comportamiento

Estandares de comportamiento aceptados y
acordados

Etica

Comportamientos informales, valores morales.

Dhillon y Backhouse (2000)

Declaraciones de papeles y responsabilidades de

Bulgurcu, Cavusoglu y Benbasat

activo

Politicas de los empleados para salvaguardar la informacion (2010); Albertin y Pinochet (2010);
seguridad y l0s recursos. Fontes (2012)
Autorizacion Permiso para el acceso a la informacién.
Identificar las entidades involucradas en el
Auditoria intercambio de informacion.
Garantia de que la informacién no ha cambiado
Autenticidad después de su envio o validacion.
Gravedad del dafio que el activo puede sufrir
Gravedad mediante una amenaza.
Relevancia del Grado de importancia de un activo para la Sémola (2014)

gjecucion de un proceso de negocio.

Relevancia del

Grado de importancia del proceso de negocio

proceso de para el logro de los objetivos y la supervivencia
negocio de la empresa.

Gravedad relativa al impacto en el negocio
Criticidad causado por problemas de seguridad.

Identificacion

Identificacion del emisor, autor de las
informaciones.

Figura 2 - Requisitos de seguridad de la informacion

Fuente: Elaborado en base a las obras consultadas.

En la Figura 2 se muestran los requisitos de seguridad de la informacidn bajo la 6ptica

tedrica y de estudios empiricos. De este modo, para que los objetivos de seguridad de la
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informacion (Dhillon & Backhouse, 2000; Albertin & Pinochet, 2010; Uddin & Preston, 2015)
puedan ser atendidos, se deben utilizar précticas de seguridad de la informacién relacionadas
con la adopcion de tecnologias de seguridad y el comportamiento del usuario (Bulgurcu,
Cavusoglu & Benbasat, 2010; Sémola, 2014; Parsons et al., 2015; Safa et al., 2015).

Las précticas de seguridad de la informacion pueden reducir las vulnerabilidades, limitar
los impactos y evitar los riesgos para el negocio (Sémola, 2014). En este sentido, la norma
ISO/IEC 27002:2013 considera especificamente las practicas de seguridad de la informacién
por medio de un conjunto adecuado de controles, politicas y procedimientos organizacionales
y funciones de software y hardware.

De acuerdo con Sémola (2014) la ISO/IEC 27002:2013 se constituye como un
importante instrumento para las empresas preocupadas por la operacion de su negocio y la
proteccion de la informacion. La norma posee 18 categorias de seguridad de la informacion,
donde cada categoria posee un objetivo de control (lo que se espera alcanzar) y las directrices
para su implementacién (informacion detallada de apoyo al control).

Se contempla en esta investigacion el detalle de las préacticas referentes a los dominios
constantes en la seccion 18 - Conformidad. Los dominios se refieren a: Identificacion de la
legislacion aplicable (D1); Derechos de propiedad intelectual (D2); Proteccion de registros
organizacionales (D3); Proteccion y privacidad de la informacion de identificacion personal
(D4); Reglamentacion de controles de criptografia (D5); Andlisis critico independiente de la
seguridad de la informacion (D6); Cumplimiento de las politicas y procedimientos de seguridad
de la informacién (D7); y Analisis critico de la conformidad técnica (D8).

Se considera la conformidad como uno de los aspectos mas importantes de la seguridad

de la informacién (Sémola, 2014).

3 Metodologia

Esta investigacion sigue una orientacion descriptiva, por cuanto busca referir el
comportamiento de los fendémenos estudiados para su analisis, de forma que se puedan
identificar y obtener informaciones sobre las caracteristicas y hechos relevantes de un
determinado problema o cuestion (Collis & Hussey, 2005). Se utiliz6 como estrategia
metodoldgica el estudio de caso, que permite al investigador una profundizacién en el fendmeno

estudiado. En cuanto al abordaje del problema, se delinea como cualitativa, pues enfatiza los
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aspectos subjetivos de la actividad humana, enfocandose en el significado del fendmeno
estudiado (Collis & Hussey, 2005).

Se utilizaron como fuentes de recogida de datos entrevistas y documentos. El
instrumento de recoleccion se compone de 41 practicas de seguridad de la informacién contable
(Fontana, 2017). Los entrevistados fueron 7 gestores de las areas que se relacionan directamente
con la contabilidad, ocupando los siguientes cargos: coordinador de contabilidad, coordinador
fiscal, coordinador de costos/planificacion, gerente de TI, supervisor de TI, gerente de control
y gerente financiero. Las entrevistas fueron realizadas individualmente y grabadas, con una
duracion media de 1 hora 20 minutos. Las respuestas fueron transcritas y posteriormente
enviadas a los gestores para su validacion.

Se realiz6 asimismo un analisis documental para corroborar y aumentar las evidencias
obtenidas en las entrevistas. Los documentos analizados fueron el Balance Patrimonial (BP), la
Demostracion del Resultado del Ejercicio (DRE), las Politicas y Normas internas.

La investigacion se realizd en una industria metaldrgica ubicada en el Estado de Rio
Grande do Sul. La eleccion de la empresa se tomd al cumplir los siguientes requisitos: (i) es
una empresa de capital abierto, regida por las disposiciones legales y reglamentarias de la Ley
n® 6.404; (ii) posee una clasificacion en el Nivel 2 de Gobernanza Corporativa, (iii) es lider en
su segmento de actuacion en Brasil; (iv) se clasifica como gran empresa; y (v) su disponibilidad
en participar en la investigacion. La empresa "X", asi denominada por razones de
confidencialidad, tiene acciones negociadas en la BM&FBovespa desde 1982 e ingreso en el

Nivel 2 de Gobernanza Corporativa en 2011.

4 Anélisis de los resultados
El analisis cualitativo de las entrevistas se compone de: (i) la categorizacion de los

entrevistados; (ii) las préacticas de seguridad de la informacion contable.

4.1 Categorizacion de los entrevistados

Los encuestados se encuentran en las siguientes areas: Contabilidad, Costos, Financiera,
Fiscal y Tecnologia de la Informacidn; que representan 7 gestores. Se constaté que el 42,85%
de los gestores tienen menos de 5 afios en la empresa y el 57,14% tiene mas de 5 afios. En
cuanto al nivel de escolaridad, el 100% de los gestores poseen el nivel de postgrado. Otra

variable abordada se refiere al area de formacion académica. Se destacan Ciencias Contables
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con el 57,14% seguida de Administracion de Empresas con el 28,57% y Tecnologia de la
Informacién con el 14,28%.

4.2 Practicas de seguridad de la informacion contable

Las cuestiones de investigacion se refieren a los 8 dominios (D) de la norma ISO/IEC
27002:2013 seccion 18, integrados con las caracteristicas cualitativas de la informacién
contable y con los requisitos de conformidad de la gobernanza corporativa que totalizan 41
practicas. Se constato la utilizacion de 27 practicas de seguridad de la informacion contable. A

continuacion, se presenta de forma sintética la contribucion de estas practicas.

Tabla 1
Identificacion de la legislacion aplicable (D1)
Pregunta Préctica ¢De qué forma ocurre?
Esta cuestién comprueba cémo son los Control: procesos internos VSM; listas de

controles especificos y las responsabilidades | verificacion, conciliaciones, restriccion de acceso
individuales para cumplir con los requisitos | al sistema SAP e indicadores de rendimiento;

1.1 reglamentarios, si se definen y documentan, | Responsabilidades individuales: conocimiento del
permitiendo al usuario identificar diferencias | funcionario; acceso a las transacciones del sistema.
y similitudes con las normas del ambiente Documentacion: carpeta en la red con acceso
interno y externo. restringido a cada area.

Fuente: Datos de investigacion.

Los gestores acreditan que esta practica contribuye a la gobernanza corporativa en el requisito
de conformidad. En este sentido, la coordinadora de contabilidad afirma: "Los controles nos
permiten garantizar que las informaciones fueron efectivas y son consistentes. Estos
controles, [...] son necesarios para la elaboracion de los estados financieros sin distorsiones
[...] garantiza la conformidad de los estados financieros”.

La coordinadora fiscal también indica que: "Si los controles no existiesen no se estaria seguro
si el proceso es correcto [...]". Alineada a esta percepcion, la coordinadora de
costos/planificacion sefiala: "[...] en mi vision, esos controles que hacemos hoy contribuyen a
seguir la conformidad, en la propia validacion de las informaciones".

El gerente de control afirma: "contribuye de forma vital [...] es muy importante que la gente
tenga a las personas entrenadas, las personas en sus areas de responsabilidad, con sus
atribuciones bien definidas. [...] creo que eso facilita mucho la confiabilidad en la informacion
[...]”. En la misma perspectiva el gerente financiero seiala: "estas normas definen un estandar

y el estandar es muy importante [...]”. Bajo la optica del area de T1, el supervisor de TI afirma:
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"garantiza que la informacion esté disponible cuando se solicita, tanto para el usuario interno

como para el externo". En la percepcion del gerente de TI: “/...] la regla tiene que ser seguida

para mantener la conformidad, esa es la primera directriz [...]".

Tabla 2
Derechos de propiedad intelectual (D2)
Pregunta Practica ¢De qué forma ocurre?
. e Hay una politica de uso legal de productos
Esta cuestion verifica cdmo ocurre la y .p - g P y
; > P software; es divulgada en el momento que el
divulgacion de la politica de uso legal de . } : :
. h empleado ingresa en la empresa; el funcionario
productos software y de informacion. Debe . - o
2.1 . firma un término de responsabilidad; esta
exponerse de forma comprensible a los . - . i .
. . disponible en la intranet; los gestores reciben por
usuarios atendiendo a las normas reguladoras - o
) ; e-mail esta politica; los gestores creen que esta
en el ambiente interno y externo. e . Lo ;
politica deberia ser mas difundida.
Esta cuestién comprueba si la adquisicion de N
. , La adquisicion de software se produce solo por
software se produce solo a traves de fuentes medio de fuentes conocidas y de reputacion; ha
conocidas y de reputacion para asegurar que y putacion, hay
L un proceso de compra de software mediante tres
los derechos de autor no estan siendo : .
2.2 . . o ofertas que involucra a las &reas de compras,
violados y si esto ocurre de forma idénticay | . . ) . :
. > . - financiera y de TI; no hay evidencias de
uniforme previniendo el riesgo mediante la s L L
AR L adquisicién de software sin licencia; Los gerentes
monitorizacion y supervision de los procesos - e " .
X consideran que esta practica mitiga los riesgos.
operativos.
. , Hay restriccion em la instalacion de software; el
Esta cuestién comprueba cdmo es el . ) e ;

o A mantenimiento y la identificacion de los registros

mantenimiento y la identificacion de los . .
. ; de activos ocurre solamente por medio de personas
registros de activos em cuanto a proteger los . ) - b
) . L autorizadas de TI; hay proteccién y trazabilidad de
2.4 derechos de propiedad intelectual, si éstos . ; . .
. L . - los accesos indebidos por medio de informes
ocurren sin omision o distorsion, - . .
. . ; internos generados por el sistema; los gestores
proporcionando evidencias a los . AT . -
consideran que esta practica no es evidenciada a
stakeholders. :
los stakeholders al tratarse de un proceso interno.
L, L Los gestores consideran como prueba y
Esta cuestion verifica si mantener pruebas y . . " .
. . - . L evidencias: contrasefia de acceso al sistema,
evidencias de propiedad evita la omisién o L M L
X s o . usuario, firma del término de responsabilidad;
2.5 distorsion en las decisiones de los usuarios . . .
. . estas pruebas y evidencias proporcionan
mediante la responsabilidad sobre las - . e o
X ; p trazabilidad, identificacién y conocimiento de
acciones propias o de los demaés. -
responsabilidades.
Esta cuestion tiene por objeto verificar si los . .
1€p J La empresa posee 200 licencias de acceso a SAP,
controles neutralizan los sesgos y aseguran s
. - 2. el control de estas es realizado por el departamento
2.6 que el nimero de usuarios permitidos no o S
. . - g de TI; se informa a la direccion los costos de estas
excede el nimero de licencias adquiridas, - .
. : licencias.
cumpliendo las normas internas.
Esta cuestion identifica si las verificaciones . .

o L Hay un seguimiento de T principalmente en la
de adquisicion e instalacion de software y fase inicial de la adquisicién e instalacion del
licencias ocurren de la forma mas completa q .

2.7 . . s . software al proveedor y, posteriormente, la
posible, sin omision de algin hecho : i .
o - intervencion de TI s6lo ocurre cuando es

relevante, permitiendo un clima de . ; L

. necesario, ya que el proceso esté estabilizado.
confianza.
Esta cuestion verifica el cumplimiento de los o .

. L Este cumplimiento se produce debido al bloqueo
términos y condiciones para el software y la . o F e
. 7 . : de determinados sitios; la restriccion de acceso al
informacion obtenidos a partir de redes L P :
L . L usuario a internet, que solo tiene acceso mediante
2.10 | publicasy, si esto puede ser verificable, R » o

g . ; la autorizacion de los gestores; internet se utiliza
previniendo el riesgo, realizando la . ; o

NN L - como herramienta de informacion; no hay acceso a
monitorizacion y supervision continua de los L e

las redes sociales; toda conexion pasa por un
procesos.
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firewall que atiende a las politicas de seguridad de
la empresa.

Esta cuestion aborda el no copiar en todo o | S6lo los usuarios de sus respectivas areas tienen
en parte documentos en general, ademas de | acceso a las carpetas en la red y pueden copiar los
aquellos que estan permitidos por laley de | documentos que estan disponibles alli; se produce

2.11 . . g .
derechos de autor. Este procedimiento evita | el bloqueo del acceso a las areas no autorizadas;
las manipulaciones y debe considerar el los USB de las maquinas estan bloqueados para
comportamiento ético y moral. pendrives.

Fuente: Datos de investigacion.

Se constatd que todos los gestores creen que las practicas evidenciadas en la Tabla 2
contribuyen. Segun la coordinadora fiscal: "Siguiendo estas reglas, comprar el software de
fuentes conocidas mitiga el riesgo de divergencia y la pérdida de informacion, creo también
que las limitaciones de acceso de determinados sitios pueden impedir la entrada de algunos
virus [...] esto garantiza que la empresa esta cumpliendo las normas [...]".

En este sentido, la coordinadora contable afirma: "[...] son practicas que evitan
pérdidas y retrasos en la entrega de las informaciones y nos garantiza resultados mas
seguros lo que contribuye a la conformidad™. EI gerente financiero cree que "[...] que la gente
tenga una politica de utilizacion del software de la empresa mitiga bastante el riesgo, saber
lo que cada usuario esta haciendo es muy importante. El momento que estamos nos permite
saber que todo lo que es hecho por el usuario se tiene trazabilidad, no hay puntos oscuros, se
tiene monitorizada la informacion [...]”.

Bajo la percepcion del gerente de control las précticas contribuyen porque "limita el
acceso, deja restringido a las personas en sus areas de actuacion [...] protege en relacién a
alguien que no tiene el conocimiento de trabajar con los documentos [...] Yo entiendo que eso
trae una confianza en el proceso [...] ". Esto es corroborado por la coordinadora de
costos/planificacion: "Creo que la contribucion es la limitacién, la propia limitacion de la
informacion de cada sector [...] esas barreras contribuyen a la conformidad™.

Las respuestas obtenidas por los gestores de T1 son similares a los demas gestores. El
gerente de Tl afirma: "[...] creo que contribuyen a mitigar al maximo el riesgo, para que la
gente mantenga la seguridad de la informacion”. El supervisor de T1 complementa:
"Utilizamos todas estas practicas para garantizar la seguridad de la informacién [...] y que

nadie pueda manipular o perjudicar a la empresa [...]”.

Tabla 3
Proteccion de registros organizacionales (D3)
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Pregunta Préctica ¢De qué forma ocurre?
Se almacenan en servidores. El servidor SAP se
encuentra en un Datacenter ubicado en S&o Paulo;
Esta cuestién comprueba si los registros hay redundancia de generador, de energia eléctrica,
31 almacenados tienen detalles de proteccién | de nobreak; hay otro servidor interno en el que se

' a lo largo del tiempo y estan disponibles en | almacenan los archivos en Excel, red interna y

un lugar adecuado. documentos de la empresa; se realiza un proceso de
copia de seguridad para la proteccién de los
registros.
La firma digital se utiliza para la entrega de

Esta cuestion comprueba como se obligaciones en el ambito fiscal y de control. El

almacenan las claves criptograficas o area financiera la utiliza para las transacciones

firmas digitales, asi como si estan libres de bangarlas; hay una contrasena y un token para .

3.2 errores, sesgos y manipulaciones enviar esa informacion; es necesaria la aprobacién

' ayu dan’ do a la prevencion de rieséos de dos procuradores de la transaccion bancaria; la
monitorizacién y supervision continija de criptografia esta en una fase inicial para los datos en
los procesos portatiles; las firmas digitales estan certificadas;

' todas las conexiones que llegan al servidor estan
encriptadas.

Esta cuestion verifica cémo son los

cuidados en cuanto a la posibilidad de . . .

deterioro de los medios almacenados y, si Se contacta con el equipo de medio ambiente para
3.3 esto ocurre de forma similar bara items: hacer el descarte adecuado con la empresa

: P autorizada.

afines dentro de la estructura

organizacional.

Esta cuestion verifica cdmo son

procedimientos para asegurar la capacidad | La empresa ha cambiado recientemente el sistema y

de acceso a los datos contra pérdidas los datos estan disponibles en el sistema antiguo; la
3.4 ocasionadas por futuros cambios en la copia de seguridad garantiza el acceso a los datos.

' tecnologia, permitiendo a los usuarios Este procedimiento limita las pérdidas y permite la
identificar diferencias y semejanzas, comparabilidad, pues la informacién esta disponible
interpretando y evaluando los reglamentos |y accesible cuando se precisa.
para limitar las pérdidas.

La recuperacion de los datos ocurre por medio de la
Esta cuestién verifica como los datos copia de seguridad hecha diariamente para los
pueden ser recuperados de forma movimientos de datos y, semanalmente se realiza la
3.5 aceptable, lo mas completa posible y sin copia de seguridad completa de los datos; hay un
omisién, por medio de la monitorizacién y | gran volumen de datos y estos se graban en cinta; la
supervisién continua de los procesos. monitorizacién ocurre via helpdesk a través de las
peticiones hechas por los empleados.
Esta cuestion verifica la destruccion de los o
registras, si no son necesarios para la Hay documentos fisicos que son permanentes, por
36 organizaé:ic')n ocurre con cautela lo que no se pueden destruir. Para los archivos

' cumpliendo I’as normas reguladoras en el digitales hay copia de seguridad; el mantenimiento

Ambito interno y externo y el descarte son responsabilidad de cada area.
Esta cuestion verifica si la emision de La politica de TI evidencia estas directrices: la
directrices generales para la retencion informacion de SAP se encuentra en un Datacenter
almacenam?ento tratgmiento dis os}cién ubicado en S&o Paulo. Los archivos de red, accesos
. e 0y aisp internos, documentos y archivos Excel se
3.7 de los registros de informacion es capaz de ;
redecir resultados futuros a través de almacenan en un Datacenter ubicado a unos 500
ﬁormas requladoras en el ambito interno metros de distancia de la empresa, en un edificio
externo g y separado y dentro de una caja fuerte contra
' incendios; el acceso a él se limitaa TI.
Esta cuestion verifica como es la La custodia de los registros se produce en el sistema
lanificacion de la retencion. la forma de SAP en un Datacenter ubicado en S&o Paulo; se
3.8 ipdentificar l0S reqistros esenéiales ol hace copia de seguridad de la informacidn; los
eriodo que ca dguno debe ser maglteni do registros se producen por transaccion y en varias
P g tablas.
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de forma disponible y accesible a los
usuarios.
Esta cuestion comprueba cémo la La informacion se extrae del sistema SAP, no hay
3.9 ir_lformaci()n clav_e de los diferentes otro sistema para_transfer_ir_ la informacion clave;
' sistemas se mantiene / almacena y se Excel y Powerpoint se utilizan sélo para algin
transfiere a una base de datos de gestion. | formato de informe de gestién.

Fuente: Datos de investigacion.

Los gestores creen que estas practicas contribuyen a la conformidad. De acuerdo con
el gerente de control: "Creo que contribuyen, porque tenemos una Unica base que nos ayuda a
tener la conformidad [...] tenemos backup del sistema, confiabilidad del sistema [...]".

En la percepcion de la coordinadora de costos/planificacion esas préacticas "ayudan al
control [...] también a la confiabilidad que tiene el usuario a que la informacion esta
almacenada y que estara disponible cuando la necesite”. Bajo la dptica del gerente
financiero: "Contribuyen si. Pienso que esa cuestion de la seguridad de las firmas es muy
importante [...]".

La coordinadora fiscal afirma: "Cada sector solo tiene acceso a sus transacciones,
entonces ahi se tiene una garantia de acceso a los datos permitidos, las personas tienen el
conocimiento y entrenamiento para asignar los datos al sistema, cada area tiene su
responsabilidad y eso con certeza contribuye™. La coordinadora contable explica la
importancia de estas practicas y afirma que: "Los registros contables son de gran importancia
para la empresa, a través de ellos se produce la toma la decision, deben ser confiables y
claros, deben estar protegidos y archivados en lugares seguros, libres de riesgos, deben estar
disponibles en cualquier momento [...].

Para el gerente de TI estas practicas "proporcionan la disponibilidad y la integridad
de los datos, en el momento en que se hace una recuperacion de algin dato [...]”. En este
mismo sentido el supervisor de TI afirma: "contribuyen justamente al conseguir hacer que la
informacion esté disponible [...] siempre buscando la seguridad de la informacién y su

disponibilidad”.

Tabla 4
Proteccion y privacidad de la informacion de identificacion personal (D4)
Pregunta Préctica ¢De qué forma ocurre?
Esta cuestién comprueba como es la politica | Hay un término de responsabilidad que trata sobre
4.1 S - . - . . .
de privacidad y proteccion de datos de la la confidencialidad de la informacion, que se firma
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organizacion, asi como su relevancia en la contratacién del funcionario; existe una
permitiendo interpretar y evaluar los politica de privacidad y proteccion de datos.
reglamentos para limitar las pérdidas.

Fuente: Datos de investigacion.

Sélo los gestores de las areas fiscal y de T respondieron esta cuestion, los demas no
supieron responder. La coordinadora fiscal afirma que: " contribuye a que los funcionarios no
puedan exponer a la empresa y evita rumores en el mercado". El supervisor de Tl afiade la
responsabilidad del empleado para lograr la conformidad y explica que: "[...] en el momento
en que el funcionario toma conciencia de su responsabilidad [...] va a reducir riesgos para la

empresa”.

Tabla 5
Regulacion de controles de criptografia (D5)

Pregunta Préctica ¢De qué forma ocurre?
Esta cuestién verifica cdmo es el uso de la
encriptacion, si ocurre con cautela de
acuerdo con el cumplimiento de normas
reguladoras internas.

El usuario, la contrasefia compleja segln las
normas internas, la encriptacion de la informacion
gue garantiza la seguridad de la informacién.

5.1

Toda modificacion, inclusién y exclusion de un
contrato pasa por la asesoria juridica. Algunos
ejemplos: contratos de alquileres, contratos de
clientes y proveedores, transacciones entre las
empresas, contratacion de consultoria, elaboracion
de términos de responsabilidad; el conocimiento
de la legislacidn; el aval de un especialista en el
area mitiga los riesgos.

Esta cuestion verifica cdmo la asesoria
juridica garantiza la conformidad con la
legislacion y las regulaciones, de forma que
5.2 posibilita que la informacién esta libre de
errores, sesgos y manipulaciones, por medio
del cumplimiento de normas internas y
externas.

Fuente: Datos de investigacion.

En cuanto a la contribucion de estas préacticas para la conformidad, se constato que la
practica de criptografia fue evidenciada apenas por el area de TI. Segun el supervisor de TI:
"con la criptografia la empresa ofrece seguridad para el uso a sus colaboradores sea un
software, internet o cualquier otra cosa [...] la gobernanza trabaja en este sentido, de que las
informaciones estaran disponibles y seguras"”. Sin embargo, el gerente de Tl afirma que la
contribucién puede ser mejorada: "Puede contribuir a hacer efectivo el uso de la criptografia,
colocar la criptografia internamente en los datos criticos [...]".

En lo que se refiere a la asesoria juridica todos los gestores acreditan que contribuye a
la conformidad. Segun la coordinadora de contabilidad: "Las asesorias juridicas garantizan
que la informacion sea de conformidad con la legislacion”. La coordinadora fiscal afirma
que: "[...] hay un conocimiento mas especifico del area tributaria, contribuye de forma

preventiva minimizando los riesgos”. La coordinadora de costos/planificacion complementa
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sefialando: "[...] contribuye porque nos da seguridad [...] tenemos un respaldo de personas

especificas sobre el asunto".

En este sentido, el gerente financiero indica que la asesoria juridica es esencial, afirma

que: "La cuestion juridica contribuye, pues se tiene el fundamento técnico y legal de que

aquellos contratos que estan siendo firmados estan amparados judicialmente, para evitar

poner en riesgo la salud de la compafiia. Creo que es esencial el paso por el area juridica".

Esto es corroborado por el gerente de control: "la cuestion juridica es importante porque no

somos expertos en esta area".

Bajo la perspectiva de la gerente de TI, la asesoria juridica contribuye "[...] con las

acciones de acompafiamiento contractual o seguimiento de acciones irregulares internas de

los usuarios, en este sentido nos apoyan para que la gente tenga siempre la conformidad de

los procesos y mantener la seguridad de la informacion”.

Tabla 6

Anaélisis critico independiente de la seguridad de la informacion (D6)

Pregunta

Practica

¢De qué forma ocurre?

Esta cuestién verifica como se ejecuta el
analisis critico y, si éste refleja lo que
ocurrié independientemente de un contrato.

La auditoria critica es realizada por una auditoria
externa; KPMG realiza trimestralmente la
auditoria contable, financiera y de procesos;

6.1 X - - proporciona evidencia a los stakeholders a través
Debe proporcionar evidencia a los s o .
s de los dictdmenes de auditoria; proporciona
stakeholders sobre la atencién de una : . ; . ;
. - informacioén a través de un informe que esta a
expectativa o el cumpliendo con su deber. . S R
disposicién de los gestores y de la direccion.
Los resultados se reportan a la direccion a través
Esta cuestién comprueba cémo los de un informe trimestral, un dictamen de auditoria.
resultados del analisis critico independiente | Internamente existe un software para evidenciar
se registran y se comunican a la direccion. las consideraciones de la auditoria externa
6.2 Esto ocurre de forma neutra, no habiendo (Teammate), asi como presentar el plan de accion

resultado a través de informaciones (tiles a
los usuarios, permitiendo un clima de
confianza.

de los gestores;

se trata de un 6rgano independiente que tiene
responsabilidades en cuanto a la validacion de los
estados financieros de la empresa.

Fuente: Datos de investigacion.

Los gestores sefialan la contribucién de estas practicas a la conformidad. De acuerdo
con la coordinadora fiscal "[...] cumplir la legislacion y tener una revision de una auditoria
independiente asegura que no hay ocultacion y contribuye a reducir los riesgos". La
coordinadora contable explica también la contribucion de estas préacticas: "El analisis critico
de los registros, informes, procesos y de los estados financieros es de gran importancia para

la validacion de las informaciones generadas por la contabilidad [...]”.
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En este sentido el gerente financiero afirma que la vision de una empresa
independiente contribuye a la mejora de los procesos y a su conformidad. El explica que:

"[...] cuando la gente esta involucrada en los procesos muchas veces no ven los fallos [...]
puede no tener una visién imparcial [...] Creo que contribuye mucho tener una mirada de una
auditoria independiente [...] Ayuda mucho a la gente a mejorar los procesos a través de
sugerencias de mejora, si tienen una retroalimentacion.

La gran contribucion segln la percepcién de la coordinadora de costos/planificacion es
la que garantiza la auditoria externa. Segun esta gestora: "La practica mas fuerte que tenemos
es la auditoria externa por ser una empresa de capital abierto que tenemos que seguir leyes
de CVM, de IFRS [...] Esta es la mayor garantia que tiene la gente, cuando la auditoria
externa da el aval, ellos se comprometen también con la informacion divulgada [...] el
cumplimiento de las obligaciones legales ayuda a la conformidad ".

Segun la gerente de TI: "Estas practicas contribuyen si, principalmente a la reduccion
del riesgo, pues la auditoria externa valida las informaciones y también chequea los procesos
internos”. El supervisor de T1 complementa indicando que: "el area de Tl es un area que
cambia mucho y si no esté detras de las nuevas tecnologias de seguridad esto puede llevar a
vulnerabilidades, por lo que creo que contribuye”.

Para el gerente de control: "contribuye mucho a garantizar la conformidad y a mitigar los
riesgos [...] si se tiene el proceso interno y luego un proceso de validacion por parte de la
auditoria externa, entiendo que eso da la seguridad a los clientes externos, stakeholders y

accionistas, para que confien en los nimeros de la compafiia [...]".

Tabla 7
Conformidad con las politicas y procedimientos de
seguridad de la informacion (D7)

Pregunta Préctica ¢De qué forma ocurre?
Esta cuestion verifica cdmo los gestores
implementan acciones correctivas tras la Se verifico que los gestores establecen las acciones
deteccidn de la no conformidad. Si esto correctivas después de la deteccion de no

7.1 ocurre de la forma més completa posible, sin | conformidades por medio de manuales, dibujos del
omision de algun hecho relevante, actuando | proceso, solicitudes a Tl y conversaciones con los
con responsabilidad por las acciones propias | empleados.

0 de los demés.

Esta cuestion verifica si los resultados de los
andlisis criticos y de las acciones correctivas | El registro se produce en carpetas ubicadas en la
determinadas por los gestores son registrados | red de cada area especifica; en los manuales de

y mantenidos mediante informaciones procesos (VSM); en el sistema SAP; también hay
integras y oportunas de acuerdo con las una copia de seguridad de esta informacion.
normas reguladoras internas y externas.

Fuente: Datos de investigacion.

7.2
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En cuanto a la contribucion de las practicas evidenciadas en la Tabla 7, el gerente
financiero afirma que: "[...] contribuyen en la medida en que toda la informacion divulgada
al mercado esté alineada, no s6lo con las normas contables, sino con las normas de
cumplimiento también [...] La propia cuestion de que la empresa esté en el nivel 2 de la
gobernanza corporativa ya posibilita esa integridad™.

La coordinadora de contabilidad también sefiala: "La importancia de la seguridad de
las contrasefias de acceso es responsabilidad de los usuarios y debe cumplirse para
garantizar la seguridad de las informaciones [...]". Esta percepcion es corroborada por el
gerente de TI: "El cumplimiento de estas practicas y la mejora de ellas también contribuye, a
mitigar el riesgo de seguridad”. El supervisor de TI complementa: "[...] Creo que estas
practicas solo benefician a la empresa [...]".

La coordinadora de costos/planificacion también explica: "[...] que tener la seguridad
de la auditoria independiente, en el sentido de apuntar o no algun fallo, que son el vinculo de
confianza con el equipo de trabajo [ ...]". Segun la coordinadora fiscal: "[...] de esta forma la
gente evita exponer a la empresa, causar algun riesgo de imagen y también financiero”.

Bajo la optica del gerente de control estas practicas "contribuyen porque traen mejoras al
proceso [...] contribuyen al garantizar la exactitud de la informacion, al garantizar que los
procesos efectivamente ocurran interna y externamente, pues se tiene el proceso de auditoria

validando todo ello".

Tabla 8
Analisis critico de la conformidad técnica (D8)

Pregunta Préactica ¢De qué forma ocurre?
Esta cuestién identifica como se producen las
pruebas de intrusién o la evaluacién de
vulnerabilidades y si se planifican, se

8.1 documentan y reproducen cuando hay
incertidumbres. Para prevenir riesgos,
monitoreando y supervisando continuamente los
procesos operativos.

Esta cuestion identifica si la verificacion de

La empresa utiliza un firewall que bloguea las
entradas indebidas y posibles intrusiones para
limitar el acceso y reducir las
vulnerabilidades; el control se realiza
diariamente por el &rea de Tl, a través del
informe de los intentos de acceso.

conformidad técnica solo es ejecutada por La verificacion de conformidad técnica ocurre
8.2 personas autorizadas y competentes, o bajo la solamente por personas capacitadas. Se
' supervision de dichas personas. Con el fin de produce por analistas, especialistas,

proporcionar evidencia a los stakeholders sobre | supervisores y gerentes.
la atencidn de una expectativa.

Fuente: Datos de investigacion.
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Los gestores consideran que las practicas evidenciadas en la Tabla 8 contribuyen a la
gobernanza corporativa en el requisito de conformidad. La coordinadora contable afirma: "Una
buena herramienta de gestion contribuye a la toma de decisiones, auxilia en la gestion de la
empresa con informaciones integrales, seguras y en tiempo real. La calidad de la informacion
también esta garantizada con profesionales cualificados en la estructura funcional de la
empresa [...]".

Bajo la dptica de la coordinadora fiscal: "EIl control de invasion asegura que no entra
en la empresa cualquier informacién, el bloqueo de determinados sitios. Las personas
cualificadas y entrenadas minimizan el riesgo de emplear una informacién erronea”.

En relacion a ello, el gerente de control afirma: "Contribuye a tener especialistas
tratando [...] que garantizan un nivel de precision muy bueno, [...] contribuye en el momento
que se limitan las vulnerabilidades en el sentido de no tener sistemas paralelos, con cambios
de interfaz, hoy todo eso esta centralizado dentro del sistema [...]".

Alineado con a estas percepciones, el gerente de TI explica: "Creo que contribuyen. La
gente mantiene la seguridad de la informacion en funcion de los accesos, de la confianza en el
firewall. Estas practicas ayudan a mitigar el riesgo de seguridad”. El supervisor de TI
complementa afirmando que estas practicas "mantienen la integridad y la seguridad de la
informacion”. La coordinadora de costos/planificacion considera que estas practicas deben
mejorarse. Segun esta gestora: "[...] Estas practicas tienen que ser mas aplicadas en el sentido
de que el sistema ayude a la interpretacion”. Esto también es percibido por el gerente
financiero: "[...] creo que va mucho sobre la percepcion de la contabilidad para garantizar que

la informacion esté de acuerdo con los estandares contables actuales [...]”.

4.3 Contribucion a la conformidad

En base a las entrevistas realizadas, se destacan las siguientes palabras clave:
informacion, acceso, conformidad, proceso, mejora de proceso, control, cumplimiento,
legislacion, auditoria independiente, confianza, disponibilidad, integridad, responsabilidad,
validacion, seguridad de la informacién, mitigar los riesgos.

Los gestores destacan la "informacion™ en todos los dominios de la investigacion, tanto
en lo que se refiere a informaciones internas como externas. Se destacé como el activo mas
valioso que tiene la empresa, por lo tanto, esta alineado con Ribeiro Filho, Lopes y Perdeneiras

(2009) asi como con el abordaje de Sémola (2014). La "informacion” fue vinculada con diversas
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caracteristicas cualitativas, como: accesibilidad, conformidad, confianza, disponibilidad,
integridad, seguridad de la informacion, validacion y responsabilidad.

El "acceso" citado por los gestores esta presente en los &mbitos: D2; D3; D7 y D8. Se
refiere al acceso a la informacién y también a las limitaciones de acceso. Los accesos internos
y externos posibilitan la toma de decisiones y abordan el concepto de accesibilidad evidenciado
por Ferreira et al. (2015); Gerard y Weber (2015); Mateescu (2015); Oliveira et al. (2015). En
cuanto a las limitaciones de acceso, s6lo tienen permiso de acceso a las transacciones y carpetas
de red los usuarios con el perfil autorizado por el gestor. Este procedimiento segun los gestores
protege la informacion contra accesos no autorizados. Estas limitaciones convergen con las
recomendaciones de la norma ISO/IEC 27002:2013 y con los trabajos de Albertin y Pinochet
(2010) y Sémola (2014).

La "conformidad” es destacada por todos los gestores y esta presente en todos los
ambitos, excepto en el dominio D4, fue evidenciada con el fin de cumplir los requisitos internos
y externos de la organizacion. Los controles, las responsabilidades individuales, las mejoras de
proceso, las politicas internas, el cumplimiento de la legislacion y la auditoria independiente
son requisitos fundamentales para la conformidad. El concepto de conformidad abordado por
los gestores converge con Ferreira et al. (2015); Mateescu (2015) y Griffith et al. (2016). La
percepcion de los gestores esta alineada también con el estudio de Turrent y Ariza (2016) el
cual indica que la conformidad de la gobernanza corporativa propicia un mayor control y
mantenimiento de la reputacion en el mercado. En esta investigacion se ha constatado que los
controles y procesos estandarizados y sistematizados contribuyen a la conformidad de las
informaciones.

Otro concepto destacado por los gestores se refiere a la “confianza”, que esta presente
en todos los dominios, excepto en los dominios D4 y D5. La confianza de la informacion esta
ligada al entrenamiento de los usuarios, sus responsabilidades, las atribuciones, la proteccion
de los registros organizacionales y al disefio de los procesos internos. La auditoria externa
contribuye también a la confiabilidad de la informacion, pues valida la informacion dando
confianza a los stakeholders. En este sentido, la "confiabilidad" evidenciada por los gestores
significa que el usuario acepta la informacién y la utiliza como base para la toma de decisiones
(Hendriksen & Van Breda, 1999; Ribeiro Filho, Lopes & Perdeneiras, 2009; ludicibus (2010);
CPC 00 R1 (2011); Souza et al. (2015); Jorissen (2015); Azad et al. (2016), asi como que la

actuacion del sistema ocurre como se esperaba (Albertin & Pinochet, 2010).
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La palabra "disponible™ remite a la palabra "disponibilidad" y fue evidenciada por los
gestores en los ambitos: D1; D3 y D5. Los gestores sefialan que el sistema proporciona la
informacién a los usuarios internos y externos, asi como el backup de los datos permite su
disponibilidad de forma completa e integra. El cifrado también fue destacado en el sentido de
hacer disponible la informacidn segura. Las indicaciones de los gestores estan alineadas con
Hendriksen y Van Breda (1999), Dhillon y Backhouse (2000); Ribeiro Filho; Lopes y
Perdeneiras (2009); ludicibus (2010); Albertin y Pinochet (2010); CPC 00 R1 (2011); Souza et
al. (2015); Safa et al. (2015); Jorissen (2015) y Azad et al. (2016).

El concepto "integridad” también fue abordado por los gestores y esta presente en los
dominios: D2; D3; D7 y D8. Las practicas evidenciadas en estos ambitos abordan la integridad
como la garantia de que nadie pueda manipular la informacion o perjudicar a la empresa. Los
registros contables, la recuperacion de datos (backup/restore), divulgacion de los datos,
validacion por la auditoria externa, nivel 2 de la gobernanza corporativa, sistema integrado,
profesionales cualificados y limitaciones de acceso, son ejemplos citados por los gestores. La
integridad converge con la proteccion contra alteraciones indebidas (Dhillon & Backhouse,
2000; Albertin & Pinochet, 2010; Sémola, 2014; Uddin & Preston, 2015; Safa et al., 2015), asi
como con la informacion mas completa posible sin omision de algun hecho relevante
(Hendriksen & Van Breda, 1999; Ribeiro Filho, Lopes & Perdeneiras, 2009; ludicibus, 2010;
CPC 00 R1 (2011); Souza et al., 2015; Jorissen, 2015; Azad et al., 2016.

En cuanto a la "responsabilidad™ fue evidenciada por los gestores en los ambitos: D1;

D3; D4 y D7. Se refiere a la responsabilidad del funcionario, el area de actuacion, la auditoria
externa, las firmas digitales y la autorizacion para transacciones. Se entiende que la
responsabilidad significa responder por las acciones propias o de los demas (Ferreira et al.,
2015; Gerard & Weber, 2015; Mateescu, 2015; Oliveira et al., 2015).
El concepto "validacion” fue abordado por los gestores en los ambitos: D1; D6 y D7. Los
gestores afirman que la validacion de la informacién ocurre por medio de analisis criticos
internos dentro del sector de actuacion del gestor. La validacidn externa ocurre por un érgano
independiente, siendo éste destacado constantemente por los gestores. La validacidn remite al
concepto de "autenticidad” y esta alineada con Sémola (2014).

La "seguridad de la informacion" se ha comunicado en los ambitos: D2; D3; D5; D7 y
D8. Los gestores sefialan que las practicas evidenciadas en estos ambitos contribuyen a la
conformidad. Se relaciond la seguridad de la informacion con los conceptos de integridad,

disponibilidad, politicas de seguridad, conformidad, confiabilidad, confidencialidad y

Revista Gestso & Tecnologia, Pedro Leopoldo, v. 19, n. 2, p. 149-174, abr./jun. 2019 170


http://creativecommons.org/licenses/by-nc/3.0/br/

Précticas de seguridad de la informacién contable y su contribucion al
@ cumplimiento de requerimientos de gobierno corporativo
G

, Revista Gestao & Tecnologia

autenticidad. Esto converge con Dhillon y Backhouse (2000); Albertin y Pinochet (2010);
Bulgurcu, Cavusoglu y Benbasat (2010); Fontes (2012); Sémola (2014); Uddin y Preston
(2015); Safa et al. (2015). Sin embargo, los gestores atribuyeron también a la seguridad de la
informacidn los conceptos de responsabilidad y accesibilidad.

En cuanto a "mitigar los riesgos"”, el término fue referido por los gestores en todos los
dominios excepto en el dominio D1. Algunos ejemplos citados por los gestores se refieren a:
licencias, politicas de utilizacion de software, trazabilidad de la informacion, integridad de la
informacidn, base Unica de datos, backup, confianza en el sistema, término de responsabilidad
firmado por el funcionario, asesoria juridica, auditoria externa en la validacion de la
informacion y verificacion de los procesos internos, y procesos disefiados. Estas normas y
procedimientos también mitigan el riesgo de divergencia y perdida de informacion. Los
ejemplos citados por los gestores estan alineados con el concepto de evaluacion de riesgos de
Griffith et al., (2016).

En base al andlisis cualitativo de las entrevistas realizadas se observd que las practicas
de seguridad de la informacion evidenciadas en la ISO/IEC 27002:2013, integradas en los
conceptos de calidad de la informacidn contable, contribuyen a la conformidad de la gobernanza

corporativa.

5 Consideraciones finales

En esta investigacion se ha analizado cémo las practicas de seguridad de la informacion
contable pueden contribuir a la Gobernanza Corporativa en el requisito de conformidad. Este
objetivo fue alcanzado a partir de entrevistas con los gestores de las areas de contabilidad, fiscal,
costos/planificacion, control, finanzas y Tl, y se confirm6 por medio del anélisis documental.

Se verificd que la empresa posee politica de seguridad de la informacion; politica de
tecnologia de la informacion; politica corporativa de seguridad de SAP; manual de conducta
sobre uso, divulgacidén y mantenimiento de secreto sobre la informacion; y codigo de conducta;
asimismo la empresa no tuvo ninguna reserva en los informes de auditores independientes sobre
los estados financieros ni en la informacidn trimestral en el periodo 2014 - 2016.
Se concluye que de las 41 practicas de seguridad de la informacion contable (Fontana, 2017) la
empresa utiliza 27. La investigacion proporciona evidencias a los gestores y directivos y a los
usuarios de la informacién, sobre como las practicas de seguridad de la informacién contable

pueden contribuir a la gobernanza corporativa en el requisito de conformidad. Se constatd que
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los controles; procesos internos VSM; listas de comprobacion; conciliaciones; restriccion de
acceso al sistema, internet y carpetas en la red; indicadores de desempefio; responsabilidad
individual; politica de uso legal de productos y software; termino de responsabilidad;
adquisicion de software sélo por fuentes conocidas; restriccion de instalacion de software;
firewall; politicas de seguridad; servidores en un lugar adecuado; firma digital; cifrado; backup
de los datos; Unica base de datos; asesoria juridica y auditoria externa, contribuyen
proporcionando accesibilidad, conformidad, confiabilidad, disponibilidad, integridad,
responsabilidad, autenticidad y seguridad de la informacion, y mitigan los riesgos de la
organizacion.

Esta investigacion contribuye en el ambito académico mediante la creacion de un
modelo teorico generado a partir de la revision de la literatura. Asimismo, contribuye en el
ambito profesional al profundizar en el fendbmeno estudiado pudiendo ser transferible a otros
contextos.

Se recomienda la realizacion de investigaciones involucrando estudios de casos maltiples, pues
pueden contribuir a la identificacion de nuevos elementos, asi como realizar estudios que
consideren empresas de otros sectores.

Por ultimo, se recomienda llevar a cabo estudios que involucren otros principios de la
gobernanza corporativa, como la transparencia, equidad, rendicion de cuentas o responsabilidad
corporativa, para identificar como las practicas de seguridad de la informacion pueden

contribuir a estos principios.
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